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Sumário 
 
A memória monográfica que ora se apresenta, aborda a problemática de Perfil de Utilizador 
em Redes Locais. 
 
O tema surgiu da necessidade de aumentar a segurança na rede Universitária da Universidade 
Jean Piaget de Cabo Verde, através da implementação do Perfil de Utilizador, de forma a 
garantir um melhor controlo de acessos não autorizados e uma melhor gestão e racionalização 
dos recursos disponibilizados através da rede. 
 
 O principal objectivo deste trabalho é compreender a essência de perfis de utilizadores, 
estudar através de um Estudo de Caso, a sua definição e implementação na universidade Jean 
Piaget de Cabo Verde e recomendar uma abordagem de definição do perfil de utilizador em 
redes locais, com base no estudo do caso realizado.  
 
A pesquisa teve como suporte obras bibliográficas, análise e tratamento dum questionário 
distribuído, que permitiu agrupar as informações que serviram de base para a definição de 
perfis de cada grupo de utilizadores na comunidade Universitária. 
  
O trabalho teve como resultado a definição do perfil de cada grupo de utilizador dentro da 
comunidade Universitária, bem como uma sugestão metodológica da definição do Perfil de 
Utilizadores em redes Universitárias. 
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Capítulo 1: Introdução 
 
No âmbito da realização de um trabalho científico monográfico no fim do terceiro ano do 
curso, para a obtenção do grau de Bacharelato em Engenharia de Sistemas e Informática, 
escolheu-se o tema “ Perfil de Utilizadores em Redes Locais “. 
 
As razões que justificam a escolha do tema ora apresentado têm a ver com o estágio realizado 
para o grau de Bacharel na Divisão Tecnológica da universidade Jean Piaget de Cabo Verde, 
cujo o projecto foi a definição de Perfil de utilizadores na rede Universitária. 
 
“ Perfil de Utilizadores em Redes Locais “ é uma das formas de manter a segurança em 
redes locais, porque possibilita controlar o acesso dos utilizadores à rede e aos recursos 
disponibilizados e partilhados, através de permissões específicas, baseando nas funções 
desempenhadas pelos utilizadores na organização, garantindo assim uma partilha de recursos 
racionalizado, que permita cada utilizador ter acesso a recursos necessários para desempenhar 
a sua função na organização. 
 
É neste contexto que se enquadra este trabalho monográfico, tendo como principal objectivo 
compreender a essência de perfis de utilizadores, a sua definição e implementação na 
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universidade Jean Piaget de Cabo Verde e recomendar uma abordagem de definição em redes 
locais.  
 
Metodologia 
Para a concretização dos objectivos utilizou-se os seguintes instrumentos: No primeiro 
momento fez-se uma pesquisa bibliográfica. Seguidamente, a metodologia utilizada para 
conceber a “Definição de Perfil de Utilizador” fora levantamento de dados organizacionais, 
levantamento de informações dos utilizadores e através dum questionário, análise dos dados 
recolhidos, desenho e implementação do perfil de cada grupo de utilizadores através do 
Estudo de Caso. 
 
Por conseguinte, este trabalho monográfico faz referência aos seguintes capítulos: 
No primeiro capítulo, A Introdução, onde falou-se do tema, do objectivo, da metodologia 
adoptada e um breve resumo de todos os capítulos.  
No segundo capítulo, O enquadramento Teórico, procurou-se mostrar a evolução e a 
importância das redes de dados e os sistemas de informação para as organizações, bem como 
a necessidade de manter uma segurança cada vez mais rígida dentro das mesmas. 
No terceiro capítulo, A segurança e Utilizador, falou-se da segurança. Fez-se referência às 
várias áreas da segurança: A segurança da Informação, a Física e a Lógica e os mecanismos 
de controlo de acesso dos utilizadores para garantir a segurança nessas áreas. 
No quarto capítulo, Perfil de utilizador, procurou-se mostrar a importância do Perfil de 
Utilizador para a segurança e a racionalização dos diversos serviços e recursos 
disponibilizados em ambientes de redes Locais. Falou-se também dos vários tipos de perfil de 
utilizador e as vantagens da sua implementação.  
No quinto 5, Estudo de Caso, fez-se uma proposta metodológica de definição de perfil de 
utilizador na rede da Universitária, onde concebeu-se o perfil da comunidade universitária da 
universidade Jean Piaget, mas concretamente do corpo docente das várias áreas científicas, 
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dos alunos dos vários cursos leccionados e do pessoal do corpo não docente que colaboram na 
organização. 
Finalmente a Conclusão, fez-se algumas recomendações relativamente à metodologia 
sugerida. Ainda, abordou-se os pontos que poderiam ser melhorados no trabalho. 
Perfil de Utilizador em Redes Locais 
14/93 
Capítulo 2: Enquadramento Teórico 
1 Enquadramento 
 
A utilização crescida das redes de dados pelas organizações nos últimos anos, tem contribuído 
para o progresso não só económico das mesmas, mas também técnico e cultural dos seus 
colaboradores, devido ao acesso rápido à informação que a Internet os possibilita. Ao mesmo 
tempo, a utilização harmónica das tecnologias de telecomunicações e informática, de natureza 
e porte diferente, juntamente com a necessidade constante da introdução de novas tecnologias 
de modo a acompanhar essa evolução tecnológica, vem atingindo um estado de grande 
amadurecimento, originando ambientes de redes heterogéneas. 
A utilização dos recursos disponíveis numa rede, a necessidade da introdução de novas 
tecnologias, serviços e aplicações, as necessidades e exigências dos utilizadores, a interacção 
com outros sistemas, tem aumentado a necessidade imprescindível de manter um nível de 
segurança cada vez mas rígida dentro das organizações. 
 A necessidade de manter a segurança no acesso a recursos disponíveis dentro das 
organizações é cada vez mais necessário devido a ameaças que estas estão sujeitas, por parte 
das pessoas não autorizadas.   
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Sendo perfil de utilizadores, umas das formas de garantir uma maior segurança dentro de uma 
rede local, não se pode falar de Perfil de Utilizador sem antes mencionar conceitos 
importantes tais como, redes de dados e Sistemas de Informações porque, para a 
implementação da segurança há que existir pelo menos Redes de Dados e Sistemas de 
Informações. 
Segundo (Tanenbaum, 1997)”… cada um dos três últimos séculos foi dominado por uma 
única tecnologia. O século XVIII foi a época dos grandes sistemas mecânicos, característica 
da Revolução Industrial. O século XIX foi a era das máquinas a vapor. As principais 
conquistas tecnológicas do século XX se deram no campo da informação. Entre outros 
desenvolvimentos, viu-se a instalação das redes de telefone em escala mundial, a invenção da 
rádio e da televisão, o nascimento e o crescimento sem precedentes da indústria de 
computadores …” 
O Autor ainda acrescenta que “…Devido ao rápido progresso tecnológico, essas áreas estão 
convergindo rapidamente e são cada vez menores as diferenças entre colecta, transporte, 
armazenamento e processamento de informações. Organizações com centenas de escritórios 
dispersos por uma extensa área geográfica podem, através do apertar de um botão, analisar 
o status actual das suas filiais mais remotas…”  
Apesar da indústria informática ser muito jovem comparada com outros sectores, por exemplo 
as de automóveis, foi simplesmente espectacular o progresso que os computadores 
conheceram em um curto período de tempo (…) Uma empresa de médio porte ou uma 
universidade contava apenas com um ou dois computadores, enquanto que as grandes 
instituições tinham, no máximo algumas dezenas. Era pura ficção científica a ideia de que, em 
apenas 20 anos, haveria milhões de computadores igualmente avançados, (Tanenbaum, 1997).  
A evolução das tecnologias de informação e comunicação, juntamente com a revolução do 
mundo perante essas tecnologias, originou uma terceira revolução, a chamada revolução 
tecnológica. Pessoas e organizações dependem, cada vez mais, das disponibilidades de redes 
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de comunicação para o desempenho das mais diversas actividades, seja profissional seja de 
lazer, segundo (Monteiro & Fernando, 2000).        
Devido a um mercado agressivamente competitivo, as organizações dependem cada vez mais 
das tecnologias de rede e dos sistemas de informações para sobreviver, consequentemente as 
organizações estão cada vez mais conscientes da importância dos sistemas de informação e 
das tecnologias de redes, não só para as suas sobrevivências como também para atingir os 
seus objectivos estratégicos preconizados. 
Essa busca e empenho por parte das organizações em ter e manter sistemas de informações, 
como forma de manter a sua sobrevivência tem as suas vantagens e os seus inconvenientes. 
As vantagens são: maior rapidez na comunicação, maior produtividade do pessoal sem contar 
com a diminuição dos custos para a empresa, e a desvantagem são as ameaças que um sistema 
de informação pode sofrer perante terceiros o que pode causar danos irreparáveis, que pode 
ser evitado com diversas técnicas de segurança dos sistemas e protecção dos dados, por 
exemplo Perfil de Utilizadores. 
A utilização dos recursos disponíveis numa rede, a necessidade da introdução de novas 
tecnologias, serviços e aplicações, as necessidades e exigências dos utilizadores, a interacção 
com outros sistemas tem aumentado a necessidade imprescindível de manter um nível de 
segurança cada vez mas rígida dentro das organizações. 
2 Introdução às Redes 
Segundo (Sousa, 1999) “… Uma rede de computadores é um conjunto de equipamentos 
interligados de maneira a trocarem informações e compartilharem recursos, como arquivos 
de dados gravados, impressoras, modems, softwares e outros equipamentos…” 
Com a interligação dos computadores e a centralização dos dados em um computador central, 
chamado de servidor de ficheiros, passou-se a ter uma base de dados única dentro das 
empresas, com mais segurança. Esta interligação dos computadores passou-se também a 
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permitir uma troca rápida de mensagens electronicamente entre as pessoas dentro de uma 
empresa, facilitando assim o trabalho.   
Com o surgimento de interfaces gráficas, o uso de computadores e das redes, passou a ser 
mais cómodo para os utilizadores, pois estes não precisavam mais de conhecer e digitar os 
comandos dos programas, bastando apenas apontar com o rato nos ícones e realizar a tarefa 
desejada. 
2.1 Tipos de redes 
Segundo (Monteiro & Fernando, 2000)., “… quando se fala de redes de comunicação, está-se 
a falar tanto de comunicação de dados como da comunicação de voz. A rede de voz tem a ver 
com redes de telecomunicações, ou sistemas de telefones, e a rede de dados são as chamadas 
redes informáticas, utilizadas para comunicação de dados, ou de informação entre 
utilizadores ou sistemas computacionais dos mais variados tipos…” 
As redes de telecomunicações, são actualmente imprescindíveis para as redes de dados e, está 
a ser muito difícil de as separar, porque são as redes de telecomunicações que suportam as 
redes de dados na comunicação, na perspectiva de (Monteiro & Fernando, 2000).           
Actualmente as pessoas e as organizações dependem cada vez mais da rede, para melhor 
executarem as suas actividades. Por outro lado os sistemas de informação são cada vez mais 
dependentes das tecnologias de rede. Em quase todas as literaturas que falam das redes de 
dados, fazem referência a três tipos de redes: redes de abrangência Local, Metropolitana e 
Mundial. 
2.2 Classificação das Redes 
Segundo (Monteiro & Fernando, 2000). “As redes podem ser classificadas segundo um ou 
mais critérios como por exemplo, o débito (baixo, médio, alto e muito alto), a topologia 
(barramento estrela anel e híbrida), os meios físicos (cobre, vibra óptica, micro-ondas, 
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infravermelhos), a tecnologia de suporte (comutação de pacotes, circuito, síncrona e 
assíncrona e etc) ”.  
Estes defendem que também pode ser classificado pela abrangência geográfica, e podem ser: 
2.2.1 Redes de Abrangência Local 
As redes de abrangência Local, denominadas de LAN (Local Area Network), são redes que 
abrangem uma área geográfica limitada como escritórios, empresas, universidades ou um 
conjunto de edifícios muito próximos. Devido a sua pequena abrangência, são as mais 
utilizadas. Nessas redes, é possível interligar postos de trabalho, de modo a partilhar largura 
de banda, serviços disponibilizados num servidor, ficheiros, impressoras, computadores, 
serviços de correio electrónico e muito mais.  
2.2.2 Redes de abrangência Metropolitanas  
As redes metropolitanas, designadas de MAN (Metropolitan Area Network), são redes que 
interligam várias LANs situadas em diversos pontos duma cidade, como Organismos 
Governamentais (Ministérios por exemplo), Pólos universitários ou uma empresa com muitos 
filiais.  
2.2.3 Redes de abrangência Mundial  
Finalmente as WANs (Wide Area Network), ou redes de área alargada, são redes que 
possibilitam a interligação de redes locais e metropolitanas dispersas, por uma grande área 
geográfica como um País, um Continente ou vários Continentes. Possibilitando a troca e o 
acesso mais rápido da informação dentro das áreas interligadas. 
2.3 Vantagens da Rede 
Muitas empresas que hoje trabalham com sistemas de rede, por exemplo as empresas que têm 
muitos filiais, comunicam-se através da rede. Em termos genéricos pode-se dizer que está-se a 
falar de partilha de recursos em rede, cujo o objectivo é colocar todos os programas, 
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equipamentos e especialmente dados ao alcance de todas as pessoas pertencentes à rede, 
independentemente da localização física do recurso e do utilizador. 
 Segundo, (Tanenbaum, 1997) ”… trata-se de uma tentativa de pôr fim à “Tirania de 
geografia” pelo facto de uma pessoa apesar de estar 100 quilómetros de distância dos dados 
não o impede de usá-los como se estivessem armazenas no seu próprio computador … “ 
A rede além de aumentar a confiabilidade dos sistemas, tem fontes alternativos de 
fornecimento, por exemplo um arquivo pode ser copiado em mais de um computador, se um 
falhar o outro estará pronto para fornecer os mesmos dados (backup1).  
A rede também ajuda a economizar dinheiro, pelo facto dos computadores pessoais serem 
mais baratos que os Mainframes, embora estes sejam mais rápidos. Muitos projectistas 
criaram sistemas baseados em computadores pessoais, um por utilizador, com os dados 
mantidos em um ou mais servidores de arquivos partilhados.  
Uma outra vantagem oferecida pela rede é a escalabilidade, que é a possibilidade de crescer, 
pode também ser um meio de comunicação altamente eficaz para funcionários que trabalham 
em locais muito distantes um do outro. 
Finalmente a vantagem da rede é a partilha de recursos, pode ser hardware, por exemplo 
impressoras, softwares e informações em um curto espaço de tempo a baixo custo, permitindo 
assim maior produtividade. 
O acesso à informações remotas, a comunicação de utilizador a utilizador, são algumas áreas 
interessantes desenvolvidas pela indústria de rede. 
O acesso a informações remotas será feito de muitas formas. Uma das áreas que já está a ser 
implementado é o acesso à instituições financeiras por parte das pessoas para o pagamento 
                                                 
1 Cópia de Segurança dos dados para prevenção de eventuais catástrofes 
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das suas despesas e gestão de contas bancárias electronicamente, a leitura de jornais em-linha 
e a compra via Internet através da disponibilização dos produtos pelas empresas na Internet já 
é uma realidade. Um outro aspecto que será procurado no futuro principalmente nas 
comunidades universitárias, são as bibliotecas digitais, porque cada vez mais as pessoas 
procuram informação na Internet para fazer trabalhos científicos. Em algumas universidades 
este serviço já está a funcionar. Outra aplicação que pertence a essa categoria é o acesso a 
sistemas de informação como a Word Wide Web, que contém dados sobre artes, negócios, 
culinária, saúde, lazer, ciência, governo e uma infinidade de outros assuntos. 
A segunda categoria de usos das redes será a interacção pessoa a pessoa, que será basicamente 
a resposta do século XXI, comparada ao telefone do século XIX. O correio electrónico é hoje 
usado por milhões de pessoas em todo o mundo. A comunicação em tempo real permitirá aos 
utilizadores remotos, comunicarem instantaneamente. Essa tecnologia possibilita a realizações 
de reuniões virtuais, as chamadas videoconferências entre pessoas separadas por uma grande 
distância. Essas reuniões virtuais podem ser usadas para aulas remotas, avaliações médicas de 
especialistas e uma série de outras coisas, segundo afirmações do (tanenbaum, 1997). 
2.4 Impacto das redes 
As redes de computadores trouxe muitos benefícios nas últimas décadas, no domínio da 
ciência, economia e principalmente na comunicação, mas também trouxe muitos 
inconvenientes de caris sociais, culturais e políticos. 
No campo da economia, as redes contribuíram largamente para a melhoria da circulação dos 
bens e serviços duma forma mais fácil, gerou mais valia e concorrência do mercado. Hoje as 
organizações não funcionam sem infra-estrutura de rede, devido ao enorme contributo que 
este possibilita na organização dos dados e na produtividade das pessoas. 
No campo da ciência, este deu um enorme contributo com o aparecimento da Internet, o que 
permitiu acesso mais rápido à informação, independentemente da localização geográfica. 
Quando está-se a falar de ciências, quer dizer que, todos os centros de pesquisas científicas 
funcionam com redes de computadores. No campo da educação, deu enorme contributo para a 
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mudança intelectual e comportamental das pessoas, com novos hábitos e comportamentos. No 
futuro, provavelmente a infra-estrutura das redes será fundamental para qualquer instituição 
de ensino, devido a uma rápida evolução tecnológica e cultural que o mundo está a presenciar 
neste momento. 
3 Sistemas de Informação 
A utilização dos sistemas de informação (SI) nas organizações, aumenta a cada dia, devido a 
crescente evolução dos sistemas de comunicação e das redes de dados, embora, essa 
utilização depende muitas vezes da abrangência social e económica das organizações, ou dos 
bens e serviços que oferece. 
Actualmente os sistemas de informação é um factor importante para obtenção do sucesso nas 
organizações, isso porque os avanços tecnológicos, a concorrência, a economia está a exigir 
que as organizações tenham uma maior qualidade e rigor na disponibilização dos bens e 
serviços que oferece, o que implica necessariamente transformações nas organizações, 
principalmente na forma de trabalhar de modo a assegurar vantagens competitivas e 
objectivos estratégicos preconizados. 
Segundo (Varajão, 1998) Sistema de Informação “é um sistema que reúne, guarda, processa e 
faculta informação relevante para a organização, de modo que a informação seja acessível e 
útil para aqueles que o querem utilizar, incluindo gestores, funcionários e clientes ”.  
As tecnologias estão a transformar o mundo de tal forma, que é imprescindível para qualquer 
organização o acompanhamento dessa evolução, com SIs (Sistemas de informação) 
adequados aos serviços que oferece, os SIs não devem ser sistemas isoladas, incapazes de 
comunicar com outros sistemas, ao mesmo tempo a segurança desses sistemas é fundamental 
na comunicação com outros sistemas, porque acessos não autorizados pode pôr em causa a 
estabilidade do próprio sistema de informação. 
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Um sistema de informação não traz somente algo benéfico para as organizações, pode trazer 
catástrofe, se não for correctamente desenvolvida e gerida. Um sistema de informação tem 
que trazer mais valia para todos os que fazem parte da organização, proporcionando maiores 
condições de produtividade, competitividade mas também, tem que existir uma certa 
segurança no seu acesso, porque um acesso não autorizado a um SI da empresa, pode causar 
danos irreparáveis, quer financeiramente, quer na recuperação dos chamados dados sensíveis. 
Num sistema de informação, os problemas de segurança podem estar localizados a diversos 
níveis dentro de uma organização, na rede, nos sistemas informáticos, nas instalações físicas, 
no pessoal técnico, nos utilizadores e ainda no modo como a segurança é encarada pela 
organização. 
Uma das formas de assegurar a segurança dos sistemas de informação é o controlo de acesso 
ao sistema por parte dos utilizadores, não deixando que pessoas não autorizadas acedam o 
sistema, quer dentro quer fora do espaço físico da organização. Uma forma de controlar o 
acesso dentro da organização é a implementação de perfis de utilização ao sistema com 
políticas de acesso definidos, de acordo com as responsabilidades que os utilizadores têm na 
organização. 
Os perfis de acesso, um assunto que vamos desenvolver num dos próximos capítulos, é muito 
importante para um sistema de informação informatizado, porque além de controlar o acesso 
não autorizado, possibilita também a gestão e racionalização de recursos partilhados dentro 
duma organização. 
3.1 Vulnerabilidades dos recursos em Sistemas de Informação 
Segundo (Ferreira, 1995),”… os recursos dos sistemas de informações correspondem aos 
bens de natureza diversa, que asseguram ou participam na recolha, tratamento, 
armazenamento, difusão e transmissão das informações no seio das organizações. São os 
recursos, o alvo das ameaças potenciais e portanto objecto de agressões e de 
deterioração…” 
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Os dados e a informação é um outro recurso muito importante para a vida concorrencial duma 
empresa. O recurso humano é um recurso fundamental para qualquer organização, porque 
sem recursos humano não existe organização. Finalmente recursos de carácter lógico como 
programas de exploração e utilitários quer dos sistemas centrais quer dos postos de trabalho, a 
documentação do sistema e os suportes lógicos associado aos equipamentos de 
telecomunicações. 
Neste contexto, toda a organização possui um conjunto de recursos, materiais e imateriais, 
que podem ser alvo de diversos tipos de agressões desencadeadas por agentes naturais ou 
humanos de forma acidental ou intencional. Para isso, há que implementar adequadas medidas 
de segurança, que implica uma identificação das potenciais ameaças, agressões e deterioração 
sobre os recursos do sistema de informação. A vulnerabilidade dos recursos pode ser de duas 
vias: Acesso Físico e Acesso lógico, (Ferreira, 1995).  
3.1.1 Vias de acesso Lógico 
Segundo (Ferreira 1995), as vias de acesso lógico e as vulnerabilidades associadas, 
representam todas as formas de aceder aos dados ou às informações por via lógica, isto é, 
por intermédio do sistema de informação sem ter acesso físico a um suporte de informação 
determinado, por pessoas pertencentes ou não aos efectivos da organização.    
3.1.2 Vias de Acesso Físico 
Ainda segundo (Ferreira, 1995), “… este tipo de acesso, englobam todas as formas de aceder 
fisicamente a um recurso do sistema de informação, recurso físicos ou suportes, e podem ser 
desencadeadas por pessoas ou por elementos naturais (ar, fogo, água), Neste caso, há que 
distinguir entre as vulnerabilidades, o acesso às instalações através das vias normais e, o 
acesso aos recursos guardados nas instalações da organização como suportes de dados, 
estações de trabalho e equipamentos, inclusive os de telecomunicações e os de climatização e 
de energia e também o acesso aos recursos localizados no exterior da organização…” 
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Capítulo 3: A segurança e o Utilizador 
1 Introdução à Segurança 
As evoluções das redes de dados e os sistemas de informação, impulsionam cada vez mais o 
aparecimento de ambientes heterogéneas, isso porque à medida que as tecnologias se 
evoluem, há uma maior necessidade de acompanhar essa evolução.  
A ISO (International Organization for Standardization), in Introdução à Segurança dos 
Sistemas de Informação de Alberto Cordeiro, define segurança como a tentativa de minimizar 
a vulnerabilidade de valores e recursos.  
Na opinião de (Carneiro, 2002), ”… numa abordagem de clarificação conceptual, pode-se 
dizer que a segurança dos sistemas de informação é um conjunto de medidas e 
procedimentos, que têm por finalidade evitar que a informação seja destruída, alterada, ou 
acedida acidentalmente ou intencionalmente de forma não autorizada…”. 
Cada vez mais os gestores de topo e responsáveis pelos SI informatizados das empresas se 
preocupam com a Segurança dos Sistemas e com as consequências que um incidente pode 
trazer para o funcionamento dos seus SI, no que tange à confidencialidade, integridade e 
disponibilidade da informação. 
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Idem do mesmo autor, “… a segurança é um mecanismo de controlar e evitar as chamadas 
vulnerabilidades que é, qualquer tentativa de penetrar num SI sem qualquer autorização no 
sentido de tirar proveito do seu conteúdo ou das suas características nomeadamente 
configuração e alcance…” 
Num sentido mais amplo, a segurança, segundo este Autor, tem como finalidade preservar os 
activos e os recursos físicos e humanos contra roubo, incêndio, inundações e até contra 
factores de ordem sociais, como greves, atentados que podem comprometer a existência e o 
funcionamento da própria organização. 
Para isso há que implementar mecanismos que impeçam qualquer tipo de instabilidade no 
funcionamento dos sistemas, começando desde a segurança física, passando para a segurança 
da informação disponibilizada, para a segurança das pessoas que utilizam estas informações 
até à segurança lógica do próprio sistema. 
2 Áreas de Segurança 
2.1 Segurança da Informação 
Segundo (Amaral & Varajão, 2000), “informação é aquele conjunto de dados que, quando 
fornecido de forma e a tempo adequado, melhora o conhecimento da pessoa que o recebe, 
ficando ela mais habilitada a desenvolver determinada actividade ou a tomar determinada 
decisão.  
Idem do mesmo autor, “…A informação é tida actualmente como uma das armas de sucesso 
para as organizações como também um passo essencial na definição e implementação de 
medidas eficazes de salvaguarda é a existência de uma clara identificação dos proprietários 
da informação na organização…”.  
2.1.1 Classificação da Informação 
A classificação da informação Segundo (Silva, Carvalho et al, 2003), deverá ser orientado por 
definições claras os diferentes graus de sensibilidade da informação, reconhecidos pela 
empresa, bem como pela determinação exacta dos responsáveis pela classificação. 
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Idem da mesma obra, ”… para que o processo da classificação seja viável, é muito 
importante perceber quais as consequências da divulgação, alteração ou eliminação não 
autorizada dos dados classificados para a organização. Este esforço de nada servirá se não 
for seguido de medidas de protecção adequadas aos níveis de classificação atribuídos…”. 
A classificação de informação segundo (Silva, Carvalho et al, 2003), permite desenvolver 
níveis de protecção idênticos para a informação com os mesmos requisitos de segurança. A 
classificação permite definir padrões de protecção, claros e inequívocos, para as várias 
categorias de classificação. Para estes autores, toda a informação classificada de “vital” 
deverá ser objecto de controlo de acessos, autorizado superiormente pela administração. 
2.1.2 A informação e a Confidencialidade 
Segundo (Silva, Carvalho et al, 2003), “… a vantagem competitiva duma organização 
assenta muitas vezes na informação que detêm e na capacidade de controlar a sua 
divulgação, por exemplo, para as empresas de investigação e desenvolvimento esta 
propriedade é fundamental. Neste contexto, a existência de mecanismos que garantam a 
confidencialidade das informações, mas que não impeçam o seu acesso atempado às pessoas 
autorizadas é fundamental…” 
2.1.3 A informação e a Integridade 
Na perspectiva de (Silva, Carvalho et al, 2003), “… o valor da informação está na sua 
fiabilidade, por isso a integridade da informação é um dos aspectos vitais relativamente aos 
dados armazenados, processados e transmitidos pelos Sistemas de Informações. A existência 
de mecanismos de validação da informação é extremamente importante. A integridade é 
igualmente importante para a recuperação da informação perdida, uma vez que o valor das 
cópias que não apresentam a integridade é praticamente nula...” 
2.1.4 A informação e a Disponibilidade 
“…As medidas de protecção dos dados deverão contemplar aspectos que facultem o acesso 
aos mesmos…”, Segundo (Silva, Carvalho et al, 2003). Porém, deverão ser capazes de fazer a 
distinção entre acessos autorizados e não autorizados. O acesso atempado à informação é vital 
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e dele depende a prossecução dos objectivos da empresa. Possuir a informação necessária mas 
não ter disponível no tempo atempado é o mesmo de não possuir qualquer tipo de informação. 
2.2 Segurança Física 
Segundo (Silva, Carvalho et al. 2003) “ … Segurança física consiste na aplicação de 
barreiras físicas e procedimentos de controlo, como medidas de prevenção e contra medidas 
perante ameaças aos recursos e informação confidencial. Refere-se aos procedimentos de 
controlo e aos mecanismos de segurança dentro e em volta do Centro de Processamento de 
Dados, assim como os meios de acesso remoto implementados para proteger o hardware e os 
meios de armazenamento de dados … ” 
No domínio da Informática a segurança dos sistemas refere-se tanto aos conceitos de 
segurança física como da lógica. Na segurança física refere-se a aspectos como a protecção de 
Hardware, dos equipamentos periféricos e instalações onde se encontram montados e a 
prevenção contra situações de incêndios, sabotagens, roubos, inundações e acentuadas 
alterações térmicas e catástrofes naturais. 
O SI informatizado contém dados e informações de natureza confidencial e que por isso, 
necessitam de uma protecção particular, para que não sejam utilizadas por pessoas não 
devidamente autorizadas ou divulgadas a entidades perante as quais a empresa pretenda 
defender a sua privacidade.  
O principal objectivo da segurança física é garantir a protecção dos SIs quanto às suas 
dimensões físicas e no que se refere a todos os seus componentes, nomeadamente hardware, 
software, documentação e meios magnéticos. Esta protecção relaciona-se com riscos por 
divulgação, perda, extravios ou por danos físicos. Podemos ter segurança física a três níveis: 
Segurança do pessoal, das instalações e dos equipamentos. 
A segurança do pessoal tem como objectivo, reduzir os riscos devido a erros humanos, roubo, 
fraudes e/ou má utilização dos recursos existentes. A do equipamento tem por objectivo, 
proteger o hardware computacional, outros equipamentos, as suas interligações e o 
fornecimento de energia. Por último a segurança das instalações, que trata dos requisitos de 
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localização e a estrutura dos edifícios destinados aos centros de informática de forma a 
garantir um nível de segurança adequado. 
2.2.1 Segurança do Pessoal 
A segurança do pessoal é um aspecto muito importante dado que são as pessoas que 
interagem diariamente com os sistemas, que tem acesso às informações contidas no sistema, 
por isso muitas vezes são a principal ameaça a esses sistemas. (Silva, Carvalho et al, 2003), 
defende que deve-se ter muito cuidado no recrutamento de pessoas porque estas podem ser 
possíveis perigos à segurança nas organizações.   
Segurança nos Conteúdos Funcionais e no Recrutamento: Este tipo de segurança tem 
como objectivo reduzir os riscos de erros humanos na utilização do sistema, roubo, bem como 
a má utilização dos recursos das tecnologias de informação e comunicação disponibilizados. 
A segurança nos conteúdos funcionais e de recrutamento caracteriza-se na segurança desde o 
recrutamento até à postura que os utilizadores devem ter na utilização do sistema.  
 
Formação dos Utilizadores: Este tipo de segurança do pessoal, defende que os utilizadores 
devem receber formação em segurança e numa correcta utilização das TI (tecnologias de 
Informação) para um normal funcionamento dos sistemas e da política de segurança 
implementada. A sensibilização dos utilizadores garante que estes tenham mais consciência 
das ameaças e preocupações respeitantes à segurança da informação e estejam mais dispostos 
em apoiar a política de segurança organizacional na execução da sua actividade. 
 
Resposta a Incidentes: Segundo (Silva, Carvalho et al, 2003), “ um incidente de segurança é 
qualquer acontecimento que pode originar perda ou dano dos recursos da organização, ou 
uma acção que afecte os procedimentos de segurança na organização”.  
 
Este autor defende que o conhecimento desses incidentes por parte dos utilizadores do sistema 
é fundamente para minimizar as consequências que advém destes incidentes, por isso é muito 
importante que estes saibam a forma mais fácil e rápida para comunicar estes incidentes.  
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2.2.2 Segurança das Instalações 
Localização e Estrutura dos Centros de Informática: A localização e a estrutura das 
instalações de um centro de informática deve respeitar um conjunto de requisitos físicos e 
ambientais, que permita garantir a sua segurança.  
Segundo (Ferreira, 1995), “…a localização das instalações de um centro de informática não 
deve ficar nem no edifício térreo nem no último piso do edifício, no caso do edifício térreo, o 
centro deve ficar localizado na zona mais resguardada possível, longe das vias de circulação 
pública…”.   
 
Áreas de Segurança: Áreas de segurança são áreas onde existem recursos das TI sensíveis ao 
funcionamento da organização senão a sua própria sobrevivência, porque acessos não 
autorizados aos sistemas podem originar consequências catastróficas à organização. Os 
recursos das TI que suportam actividades críticas ou sensíveis como os servidores devem 
estar instalados em áreas de segurança, segundo (Ferreira, 1995).  
2.2.3 Segurança do Equipamento  
A segurança do equipamento impede a perda, dano e acesso não autorizados aos 
equipamentos duma organização, implementando medidas de segurança desde a sua 
instalação, manutenção até a sua destruição. A segurança do equipamento, deve impedir 
acessos não autorizados mas, nunca deve por em causa a disponibilidade e a integridade do 
mesmo. 
2.3 Segurança Lógica 
Segundo (Silva, Carvalho et al, 2003)”… a existência de medidas de segurança lógica, a 
informação em suporte digital encontra-se exposta a ataques. Alguns destes ataques são 
passivos, na medida em que apenas capturam os dados, sem os alterar, enquanto que outros 
são activos, afectando a informação com o intuito de a corromper ou destruir…” 
Alberto carneiro in Introdução à segurança dos Sistemas de Informação, diz que “ a 
segurança lógica baseia-se na gestão das autorizações de acesso aos recursos informáticos, 
na identificação e na autenticação, na medida em que a gestão abarca no processo de 
pedido, acompanhamento e encerramento das contas dos utilizadores, no processo de revisão 
periódica das contas dos utilizadores e autorizações estabelecidas”. 
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Este autor defende que a segurança lógica deve restringir o acesso aos programas e arquivos, 
assegurando que os utilizadores trabalham sem supervisão e não modifiquem nem os 
programas nem os arquivos que não correspondem ao seu domínio de trabalho. 
(Ferreira, 1995), divide a segurança lógica em três pontos: A gestão do sistema informático e 
da rede, a segurança dos sistemas aplicacionais e a gestão e o controle de acesso.  
2.3.1 Gestão do Sistema Informático e da rede 
Procedimentos e Responsabilidades de exploração: Os procedimentos e responsabilidades 
de exploração, tem por objectivo garantir a exploração segura e correcta dos recursos de 
processamento e de rede. Estabelecendo responsabilidades e procedimentos na gestão e 
exploração dos recursos informáticos, disponibilizando documentos de utilização, bem como 
estabelecer responsabilidades de modo a minimizar incidentes e má utilização desses 
recursos.  
 
Planeamento e aceitação do Sistema: Minimizar o risco de falhas dos sistemas informático, 
é o principal objectivo do planeamento e aceitação do Sistema. São exigidos planeamento e 
preparação prévios dos recursos informáticos, das capacidades de armazenamento como 
memórias internas e externas, planeamento das utilizações actuais e tendências futuras, bem 
como a aquisição de novas tecnologias de modo a garantir a disponibilidade de recursos e 
capacidades adequados segundo as necessidades. 
 
Protecção contra suporte lógico malicioso: Medidas de protecção, detecção contra suporte 
lógico malicioso devem ser adoptados, bem como a consciencialização dos utilizadores, de 
forma a assegurar a protecção e a integridade do suporte lógico e de dados. O controle de 
vírus, por exemplo, deve ser efectuado em apropriados sistemas bem como a sua actualização. 
A organização deve estabelecer uma política formal, usando softwares licenciados e proibindo 
a utilização dos softwares piratas, segundo (Ferreira, 1995). 
  
Gestão da Rede: Garantir a segurança da informação em circulação na rede é o principal 
objectivo da gestão da rede. Para isso uma atenção especial deve ser feita através duma série 
de controlos de segurança na rede, para garantir segurança dos dados transportado pela rede e 
protecção da conexão contra acessos não autorizados.  
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Tratamento e Segurança de Suportes informáticos: O tratamento e a segurança de suportes 
informáticos, tem como objectivo principal impedir danos nos recursos informáticos e 
interrupções nas actividades de funcionamento do sistema. Os suportes informáticos segundo 
(Ferreira, 1995) “… devem ser controlados e protegidos fisicamente, os removíveis devem ser 
controlados, os dados sensíveis devem ter procedimentos de tratamento e a documentação do 
sistema deve ser protegida contra acessos não autorizados …” 
2.3.2 Segurança dos Sistemas Aplicacionais 
 
A segurança dos sistemas aplicacionais tem por objectivo impedir a perda, alteração ou má 
utilização dos dados do utilizador nos sistemas aplicacionais. Idem do mesmo autor, defende 
a segurança aplicacional na validação dos dados de entrada e processamento, técnicas de 
cifragem para protecção de dados sensíveis assim como mecanismos de autenticação.         
 
Requisitos de Segurança dos Sistemas Aplicacionais: Segundo (Ferreira, 1995) “… 
garantir a existência de mecanismos de segurança nos sistemas aplicacionais, é o principal 
objectivo da segurança dos sistemas aplicacionais. Este tipo de segurança exige que 
requisitos de segurança aplicacional deve ser levada em consideração na fase da concepção 
da aplicação …”.  
                                                                                                                                                                         
Segurança dos Ficheiros dos Sistemas Aplicacionais: Garantir que os projectos das TI e as 
actividades de apoio técnico sejam conduzidas duma forma segura, por meio da segurança dos 
ficheiros, do controlo do suporte lógico operacional e a protecção dos dados de testes. 
 
Segurança nos Ambientes de Desenvolvimento e de Apoio Técnico: Os ambientes de 
desenvolvimento e de apoio técnico devem ser rigidamente controlados, de modo a assegurar 
que todas as alterações do sistema sejam analisadas para garantir que as mesmas não 
comprometem a segurança, quer do sistema aplicacional, quer do ambiente de protecção. 
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2.3.3 Gestão e controle de Acessos  
Requisitos para Acessos ao Sistemas Informáticos: Na perspectiva (Ferreira, 1995),”… o 
acesso aos sistemas informáticos deve ser controlados com base nos requisitos das 
actividades, ou seja condicionar o acesso ao sistema informático de acordo com a 
necessidade do utilizador. Cada sistema aplicacional deve estar subordinado a uma política 
de acesso claramente definida que estabeleça os direitos de acesso a cada utilizador ou 
grupo de utilizadores…” 
 
Gestão de Acesso de Utilizadores: A gestão de acesso de utilizadores, garante que as normas 
de acesso ao sistema informático sejam compridas. Idem do mesmo autor, deve existir um 
procedimento formal de registo e anulação de utilizadores para acesso a todos os serviços das 
(TI) multi-utilizador, a utilização de privilégios especiais deve ser controlada, a atribuição de 
password deve ser controlada rigidamente e os direitos de acesso dos utilizadores devem ser 
controlados regularmente. Dentro da gestão de acessos, (Ferreira, 1995), afirma que há vários 
procedimentos como: 
• Registo de utilizadores  
• Gestão de Passwords  
• Gestão de Password de utilizador:   
• Responsabilidades dos Utilizadores:  
• Utilização de passwords:   
 
Controle de Acesso à Rede: Proteger os serviços conectados à rede é o principal objectivo 
do controlo de acesso à rede, segundo (Ferreira, 1995). Este controlo baseia-se no controlo de 
conexões aos serviços da rede, do percurso entre o terminal do utilizador e o sistema 
informático, de utilizadores remotos. Além destes controlos defenderem a autenticação dos 
utilizadores remotos aos sistemas informáticos e o acesso dos utilizadores devem ser 
controlados, a nível de: 
 
• Serviços de Acesso limitado 
• Autenticação do Utilizador   
• Segurança dos Serviços de Rede 
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Controle de Acesso a Sistema Informático: Impedir o acesso não autorizado ao sistema 
informático é o principal objectivo do controlo de acesso ao sistema informático. Acessos aos 
recursos do sistema informático devem ser controlados, sistemas de identificação automático 
dos terminais devem ser utilizados para autenticar conexões a locais específicos, terminais 
inactivos, em áreas de alto risco, devem ser temporizados para impedir acessos não 
autorizados, e restrições aos períodos de conexão devem ser efectuadas para proporcionar 
segurança adicional às aplicações de alto risco. Na perspectiva de Ferreira deve-se tomar 
algumas medidas como: 
• Identificação do Terminal  
• Procedimentos de “Logon” dos Terminais  
• Identificadores do Utilizador  
• Sistema de Gestão de Passwords  
• “Time  Aut “ Temporização do terminal  
• Limitação do tempo de conexão 
 
Controle de Acesso às Aplicações  
Impedir acessos não autorizados à informação residente nos sistemas informático é a principal 
função do controlo de acesso às aplicações. Restrição de acesso às informações, manipulação 
de utilitários do sistema, controlo de acesso à biblioteca de programa fonte e isolamento de 
sistema sensíveis são alguns procedimentos do controlo de acesso ás aplicações. 
• Restrição de acesso à informação  
• Manipulação de Utilitários do Sistema 
• Controlo de acesso às bibliotecas de Programa fonte 
• Isolamento de Sistema Sensível 
 
Monitorização do Acesso e Utilização do Sistema  
Detecção de actividades não autorizadas é o principal papel da monitorização do acesso e 
utilização do sistema, através da conservação dos ficheiros de auditoria relativos a segurança 
e a verificação da utilização do sistema. 
Monitorização da Utilização do Sistema  
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Procedimentos para a monitorização da utilização do sistema são necessários para garantir 
que os utilizadores estão apenas a executar processos para as quais foram explicitamente 
autorizados. Deve-se avaliar os riscos em algumas áreas como a atribuição e utilização de 
contas com capacidade de acesso privilegiado e acessos fracassados ao sistema. 
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Capítulo 4: Perfil de Utilizador 
1 Enquadramento 
Perfil de utilizador é uma das formas de garantir a segurança a nível do sistema porque 
abrange sobretudo a segurança lógica.  
 
Na segurança lógica, o perfil de utilizador permite gerir as permissões de acesso dos 
utilizadores a vários níveis: Sistema operativo, base de dados, aplicação e acesso à rede, por 
exemplo, o perfil de utilizador permite a segurança lógica na medida em que quem não tiver 
permissão de acesso, não consegue fazer login no computador e usufruir dos recursos da rede. 
 
O perfil do utilizador é implementado através de uma política de segurança concebida 
adequadamente e um processo de autenticação seguro. 
 
A implementação do perfil de utilizador permite garantir em ambientes de redes de dados um 
conjunto de vantagens: Segurança, gestão optimizada da rede, racionalização e 
disponibilização dos recursos assim como a gestão dos utilizadores. 
 
Através do perfil, pode-se garantir o acesso seguro e racionalizado, através de políticas de 
acesso que permita somente utilizadores devidamente autorizados acederem a recursos 
necessários e suficientes para a execução das suas funções. 
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O controlo de permissões, permite gerir as permissões de acesso dos diversos tipos de 
utilizadores dentro de uma rede de dados, permissões de acesso às aplicações, às bases de 
dados, garantindo assim que cada utilizador tenha acesso única e respectivamente a dados que 
lhes diz respeito. 
 
A gestão da rede, permite gerir a largura de banda, a disponibilização dos recursos bem como 
a implementação da política de segurança a diversos níveis: Políticas de acesso externo à 
instituição, políticas de uso da Internet e da Intranet, políticas de usos dos softwares e 
políticas de acesso físico e lógico. 
 
A gestão e disponibilização dos recursos, tem a ver com a distribuição dos recursos na rede, 
como por exemplo as impressoras, as pastas partilhadas.  
 
A gestão de utilizadores, permite fazer a gestão dos utilizadores, ou seja gerir contas e 
permissões de acesso que se resume no perfil de um utilizador. 
 
Para existir perfil de utilizador tem que existir necessariamente duas coisas: um utilizador e 
uma conta que o utilizador utiliza para se autenticar num sistema, esta conta terá um conjunto 
de permissões de acesso ou propriedades que traduzirá no perfil do utilizador. 
 
2 Utilizadores 
Segundo (Silva, Carvalho et al, 2003), “… utilizadores são todos aqueles que usam os 
sistemas de informação, independentemente dos privilégios que detenham. Os conhecimentos 
técnicos do utilizador típico variam muito, dependendo tanto da actividade desenvolvida 
como da faixa etária predominante…” 
 
Os utilizadores são quem executam as actividades de suporte ao funcionamento da 
organização. Do ponto de vista da segurança, fazem toda a diferença podendo ser um elo 
fraco ou então pelo contrário, um catalizador que fortalece a cadeia, sendo uma peça essencial 
no processo da segurança, segundo (Silva, Carvalho et al, 2003). 
 
Este autor, ainda acrescenta que a principal característica comportamental dos utilizadores é a 
sua tendência para facilitarem os processos que executam: Se existirem duas maneiras de 
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fazerem a mesma coisa (por exemplo memorizar uma palavra passe complexa ou escrevê-la 
num papel que se cola por baixo do teclado), um utilizador que não estiver suficientemente 
sensibilizado para esse efeito irá invariavelmente adoptar o comportamento mais cómodo (e 
deixar a palavra passe acessível), derrotando inconscientemente a segurança em prol do 
menor esforço. 
 
2.1 Tipos de utilizadores 
Os tipos de utilizadores, dependem do âmbito das actividades da organização, por exemplo os 
de uma empresa de desenvolvimento do software não são do mesmo tipo dos de uma empresa 
que presta serviços de viagens e turismos. 
 
Segundo (Silva, Carvalho et al, 2003), em qualquer grupo de utilizadores de dimensão 
significativa irá encontrar-se sempre uma percentagem mais ou menos reduzida de 
Tecnofóbicos e de “curiosos”. 
 
Este Autor defende que os Tecnofóbicos, raramente representam uma ameaça significativa 
(excepto para o seu desempenho naturalmente). Os “curiosos”são indivíduos com uma forte 
motivação para efectuar tarefas de elevada complexidade técnica, sem que possuam os 
conhecimentos necessários à correcta execução das mesmas. 
 
Em todos os sistemas que existem utilizadores, deve existir pelo menos dois tipos de 
utilizadores: Um administrador e um utilizador. 
 
Segundo (Silva, Carvalho et al. 2003), o administrador é um utilizador especial, que tem 
todos os poderes de administração do sistema, normalmente é uma pessoa de confiança na 
organização. Normalmente são pessoas da área de tecnologias e da secção informática. 
 
Em relação ao Utilizador, o autor defende que “... Contrariamente de um administrador, tem 
permissões limitadas, porque normalmente são pessoas que utilizam o sistema para uma 
determinada tarefa, não precisam entender como é que o sistema funciona…”. 
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2.2 Contas de utilizadores 
Segundo (Loureiro, 1998), Conta ou Accounts são registos de identificação e configuração de 
utilizadores autorizados. 
  
O mesmo autor, define conta, “… é um conjunto de dados que identificam e caracterizam 
uma entidade que deve ser reconhecida por um domínio. Essa entidade pode ser uma pessoa 
ou um grupo de pessoas.  
 
Se for um utilizador, ele é identificada pelo sistema através do seu nome de utilizador e sua 
palavra-chave.  
 
Uma conta de grupo, segundo (Loureiro, 1998), “… é uma associação de conta de 
utilizadores, cada utilizador do grupo acede ao domínio, especificando a sua identificação da 
conta (nome de utilizador), acompanhado da palavra-chave, que funciona como uma chave 
de acesso ao sistema. As contas são diferenciadas por um nome único que lhes é atribuído 
quando são criadas…”. 
 
2.3 Configuração das contas 
Na perspectiva de (Loureiro, 1998), “… O processo da configuração das contas dos 
utilizadores, exige a compreensão de todas as componentes configuráveis, de modo a tirar 
partido de uma configuração adequada às necessidades da rede…”. 
 
Algumas propriedades utilizadas na configuração das contas 
 
Nome de utilizador 
Nome que identifica o utilizador quando acede ao sistema. Esse sistema pode ser um servidor 
numa rede ou um computador local, o nome tem que ser único, porque funciona como uma 
identificação do utilizador e não podemos ter dois utilizadores com a mesma identificação. 
 
Nome completo 
Utilizado para registar o nome completo de um utilizador. É utilizado para distinguir 
utilizadores com nomes iguais que podem causar confusão e também como uma informação, 
não dá nenhuma mais valia para a gestão da conta ou do sistema. 
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Utilizador pode trocar a palavra-chave na próxima entrada 
Normalmente esta propriedade é activada quando se pretende que o utilizador mude a sua 
palavra-chave. Neste caso o administrador não terá acesso a nova palavra-chave introduzida 
pelo utilizador. 
 
Utilizador não pode mudar a palavra-chave 
Esta opção proíbe o utilizador de obter a palavra-chave. Normalmente é adoptada quando o 
administrador quer manter controle duma determinada conta para fins de segurança. 
 
Palavra-chave nunca expira 
Normalmente as palavras-chave têm validades num determinado período de tempo. Esta 
propriedade é activada quando se quer desactivar o limite máximo de validade duma palavra-
chave. 
 
Conta desactivada 
Esta opção visa desactivar uma conta. Deve ser usada quando se quer bloquear 
temporariamente o acesso de um utilizador, ou se um utilizador estiver ausente num 
determinado período de tempo. 
 
Grupos 
Além da conta dos utilizadores, existe grupos de utilizador, este segundo (Loureiro, 1998), 
“… é um conjunto de utilizadores pertencente ao mesmo grupo, beneficiando de algumas 
características comuns, e este deve ser feita com muito cuidado porque, a inclusão de conta 
de utilizadores num grupo afecta propriedades como permissões, que varia de grupo a grupo, 
por conseguinte quando se faz a inclusão, deve ser escolhida utilizadores com as mesmas 
características em termos da utilização dos recursos da rede…” 
 
2.4 Tipos de contas 
(Loureiro, 1998), defende que em todos os sistemas que existem sistemas de autenticação 
através da conta, tem necessariamente 2 tipos de contas: uma conta do administrador e uma 
conta do utilizador. 
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A conta do administrador é uma conta especial, segundo (Loureiro, 1998), que goza de todos 
os poderes de administração, sendo destinada a configuração de sistema. Ela deve ser 
utilizada apenas quando há necessidade de exercer os direitos de administração, por uma 
questão de segurança. 
 
A do utilizador contrariamente de um administrador, tem permissões limitadas, este deve ter 
acesso somente a recursos necessários à execução das suas funções. As permissões das contas 
dos utilizadores dependem das suas funções dentro da organização. Por exemplo no sistema 
Operativo Windows, um tipo de conta do utilizador é o Guest.  
 
3 Autenticação e Controle de Acesso 
“…A autenticação e controle de acesso são dois aspectos omnipresentes na vida quotidiana. 
Nos sistemas de informação, a autenticação e o controlo de acesso são igualmente 
importantes. São eles quem assegura quem somos e quem dizemos ser e que nos permite 
aceder àquilo a que temos direito, quer ao nível da infra-estrutura (redes de comunicação), 
quer ao nível aplicacional, através do fornecimento de credenciais do nosso conhecimento 
exclusivo…", segundo (Silva, Carvalho e al., 2003). 
  
Na opinião de (Silva, Carvalho e al., 2003), a discussão sobre os melhores métodos de 
autenticação e de controlo de acesso não tem sido pacífica e tem assistido à introdução regular 
de novos elementos, tais como cartões inteligentes (smart cards) ou dispositivos biométricas, 
bem como a evolução de outros métodos, como o sistema de gestão das palavras-chave. 
 
As palavras-chaves são actualmente a norma no que toca à autenticação de qualquer utilizador 
perante um sistema. Esta solução levanta vários problemas de segurança. 
 
Segundo (Silva, Carvalho e al., 2003), a gestão de palavras-chaves, podem facilmente tornar-
se numa quebra-cabeças para o utilizador: é necessário uma palavra-chave para aceder ao 
sistema e/ou à rede, outra para o correio electrónico, outra para consulta de base de dados e 
por aí fora, ao juntar esses elementos, ainda temos todos os números e códigos de que 
necessitamos no dia-a-dia, tais como PINs dos vários cartões de débito/crédito, os números de 
telefone e de identificação pessoal. 
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Permissões de Acesso 
 
Uma característica muito importante das contas dos utilizadores é a permissão de acesso, 
deste sai toda a segurança do sistema. 
 
“…A gestão cuidada das permissões de acesso, é uma das tarefas mais importantes a ter em 
consideração na configuração e manutenção duma rede. Já a nível de segurança dos dados e 
informação o resultado deve ser directo, porque caso contrário a configuração de acesso 
poderá resultar em dissabores…”, na opinião de (Loureiro, 1998).  
 
Segundo (Silva, Carvalho e al., 2003), “…para que um utilizador ou grupo de utilizador 
possa aceder aos recursos, é necessário ter permissões para o fazer. A autorização é 
configurada através das listas de permissões de acesso existentes em Shares “Partilhas”, 
directórios ficheiros, programas e de entre outros. Estas listas de controlo é uma forma de 
acesso, que diz quem pode aceder o sistema e qual o seu nível de acesso…” 
 
 
Na óptica de (Loureira, 1998), “… para que um utilizador da rede possa aceder a um ficheiro 
que está num disco de um servidor, é necessário existir um share2 do directório onde está o 
referido ficheiro. Para que um utilizador possa aceder a um recurso, o administrador do 
sistema tem que criar um share de modo a que esse utilizador possa aceder os recursos. O 
share pode ser pasta, impressora, e de entre outros…” 
 
 
Na opinião de (Loureiro, 1998), as permissões sobre os ficheiros, corresponde à permissão 
sobre o ficheiro em si. Para se aceder a qualquer ficheiro tem que se passar necessariamente 
por um directório.  
 
Permissões no acesso aos recursos da rede: 
Além das permissões em shares ficheiros e directórios, podemos falar de permissões em 
programas, base de dados e conexões à rede. 
 
A conexão à rede, um exemplo deste tipo de permissão é a capacidade de comunicar com um 
outro computador dentro duma mesma rede. Por exemplo pode-se ter listas de controlo de 
                                                 
2 Share significa partilha, recursos partilhados 
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acesso que impede duas subredes diferentes de se comunicarem por questões de segurança, 
uma outra forma de implementar perfil é o acesso às redes VPNs. 
 
4 Perfil de Utilizador 
 
Segundo ( Minasi, Anderson e tal. 2001), “…o perfil de utilizador é um conjunto dos detalhes 
de configuração que formam a área de trabalho de um utilizador, incluindo o esquema de 
cores, protector de tela, atalhos e grupos de programa. Esses detalhes podem ser 
configurados por um utilizador que deseje personalizar o seu ambiente de trabalho ou por um 
sistema, onde o administrador de sistema responsável pela configuração das áreas de 
trabalho ou, por uma combinação dos dois. O utilizador pode criar atalhos e escolher um 
protector de tela, enquanto o administrador pode configurar grupos de programas especiais 
para o ambiente de trabalho do utilizador…” 
 
Este Autor ainda salienta que os perfis de utilizadores, podem ser implementados de várias 
formas diferentes, conforma as necessidades da organização, fazendo referências a alguns 
tipos de perfil no Windows NT 4. 
 
Em computadores a executar sistemas operativos Windows Server 2003 por exemplo, os 
perfis de utilizador criam e mantêm automaticamente as definições de ambiente de trabalho 
de cada utilizador num computador local. Um perfil de utilizador é criado para cada utilizador 
individual sempre que este inicia sessão num computador pela primeira vez. 
4.1 Tipos de perfil de utilizador 
 
Segundo a Microsoft, http://www.microsoft.com/technet/prodtechnol/windowsserver2003/pt-
pt/library/ServerHelp/b4418d02-1339-41c8-9eeb-fd72553f0bdc.mspx ), 
 Existem quatro tipos de perfis de utilizador: 
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4.1.1 Perfil Local  
Quando se inicia uma sessão num computador pela primeira vez, é criado um perfil de 
utilizador local que é armazenado no disco rígido do computador. Quaisquer alterações 
efectuadas no perfil de utilizador local são específicas do computador onde efectuou essas 
alterações.  
 
4.1.2 Perfil Obrigatório 
Um perfil de utilizador obrigatório é um perfil itinerante utilizado para especificar 
determinadas definições para utilizadores individuais ou para um grupo de utilizadores. 
Apenas os administradores do sistema poderão efectuar alterações ao perfil de utilizador 
obrigatório. 
 
4.1.3 Perfil Temporário 
Um perfil de utilizador temporário é emitido sempre que uma condição de erro impeça que o 
perfil de utilizador seja carregado. Quaisquer alterações efectuadas pelo utilizador nas 
definições do ambiente de trabalho ou em ficheiros, são perdidas quando este encerra a 
sessão. Este tipo de perfil é eliminado no final de cada sessão. 
 
4.1.4 Perfil Itinerante 
Um perfil de utilizador itinerante é criado pelo administrador de sistema e é armazenado no 
servidor. Este perfil está disponível sempre que o utilizador iniciar uma sessão em qualquer 
computador na rede. As alterações ao perfil de utilizador itinerante são actualizadas no 
servidor. 
 
Os perfis itinerantes permitem que os utilizadores iniciem sessão em computadores num 
domínio, enquanto mantêm as respectivas definições do perfil de utilizador.  
 
Os perfis de utilizador estão armazenados numa localização do servidor especificada pelo 
administrador. Depois de um utilizador ter iniciado sessão e ter sido autenticado no serviço de 
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directório, o perfil, incluindo as definições de utilizador e os documentos, é copiado para o 
computador local.  
 
As alterações ao perfil de utilizador efectuadas no computador local são então capturadas. As 
alterações são copiadas para o perfil de utilizador armazenado no servidor e aplicadas quando 
o utilizador voltar a iniciar a sessão.  
 
O Windows 2000 Server por exemplo, permite que os perfis dos utilizadores sejam 
armazenados no próprio servidor e carregados depois nas máquinas que estiverem a ser 
utilizados pelos utilizadores. Permite portanto definir o local onde se pretende armazenar os 
perfis de cada utilizador.  
 
Se o utilizador escrever um caminho para uma conta de domínio, quando este terminar a 
sessão, será guardada uma cópia do perfil, tanto localmente como na localização do caminho 
do perfil de utilizador. Quando este voltar a iniciar a sessão, o perfil armazenado na 
localização do caminho do perfil de utilizador é comparado à cópia da pasta do perfil de 
utilizador local e é aberta a cópia mais recente do perfil. 
 
4.2 Vantagens da utilização de perfis de utilizador 
4.2.1 Gestão dos utilizadores 
 
Um computador pode ser utilizado por mais de um utilizador, porque quando os utilizadores 
iniciam a sessão num determinado computador, recebem as definições do ambiente de 
trabalho tal como estas existiam antes de terminarem a sessão anterior. 
 
• As personalizações feitas num ambiente de trabalho de um utilizador, não afectam 
as definições de outro utilizador. 
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• Para que os perfis do utilizador possam estar disponíveis para os utilizadores em 
qualquer computador da rede, devem estar guardadas num servidor. Estes são os 
chamados perfis itinerantes. 
 
• Os utilizadores podem modificar as definições do ambiente de trabalho do 
computador quando a sessão é iniciada, mas nenhuma destas alterações serão guardadas 
no término da sessão. Isto pode ser efectuado na definição do perfil de utilizador 
obrigatório que não guarde as alterações as alterações feitas pelo utilizador 
 
• Pode-se especificar as definições do utilizador predefinidas a ser incluídas em cada 
perfil de utilizador individual. 
 
4.2.2 Segurança, Gestão e Disponibilização dos recursos  
 
A segurança, gestão e disponibilização dos recursos, permite uma maior e melhor gestão da 
rede e dos recursos, permitindo a afectação a cada utilizador apenas os recursos necessários 
ao seu trabalho. 
 
Assegura maior segurança na rede uma vez que os utilizadores só têm acesso aos recursos que 
necessitam e isso é definido e gerido de uma forma centralizada pela Administração da rede. 
 
Pelo trabalho realizado no estudo do caso da Universidade Jean Piaget, constatou-se 
igualmente as seguintes vantagens:  
 
• O Perfil de utilizadores permite controlar o acesso e o tráfego na rede, através das 
políticas de acesso, de modo a garantir maior segurança, maior disponibilidade e um 
menor congestionamento da rede, dado a existência de milhares de utilizadores que 
precisam de aceder os recursos disponibilizados através da rede.  
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• A implementação de Perfil de utilizador, permite garantir maior segurança dentro da 
organização, mas esta deve ter dois componentes importantes, o perfil pessoal do 
utilizador e a política organizacional da afectação dos recursos. O perfil pessoal do 
utilizador, porque não se pode conceber perfil de nenhum utilizador sem levar em 
consideração as suas necessidades de utilização, nem sem levar em consideração as 
políticas de afectação dos recursos levadas a cabo pela organização. 
 
4.3 Criação de Perfis 
 
Perfil, segundo (Loureiro, 1998), “… é um registo contendo determinadas configuração do 
sistema de um utilizador, por exemplo as definições das cores das janelas, dos icons de 
Desktop, a organização do menu start e as ligações aos servidores …” 
 
Dado que os perfis de utilizador podem ser utilizados em vários tipos de computadores 
clientes, estes computadores podem ter configurações de hardware diferentes. 
 
Uma vez que o perfil de utilizador determina o posicionamento no ecrã e o tamanho das 
janelas. A Microsoft recomenda alguns cuidados: 
Segundo(http://www.microsoft.com/technet/prodtechnol/windowsserver2003/pt-
pt/library/ServerHelp/b4418d02-1339-41c8-9eeb-fd72553f0bdc.mspx) 
 
• Não definir a quota de disco com um valor muito baixo em utilizadores com perfis 
de utilizador itinerantes, porque se o valor da quota de disco for muito baixo, a 
sincronização do perfil de utilizador itinerante poderá falhar. Recomenda-se a 
certificação de que está atribuído espaço em disco suficiente para que o sistema possa 
criar uma cópia temporária do perfil de utilizador.  
 
• Quando se cria um directório partilhado de perfil itinerante, é aconselhável que seja 
apenas aos utilizadores que necessitem dele. 
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• Dado um perfil de utilizador itinerante poder conter informações pessoais, como por 
exemplo, documentos confidenciais, deve-se existir o cuidado de proteger o acesso aos 
directórios partilhados. Deve-se Limitar o acesso ao directório partilhado apenas aos 
utilizadores que necessitem deste. Também pode-se criar um grupo de segurança para 
utilizadores que tenham perfis para um determinado directório partilhado, e limitar o 
acesso apenas a esses utilizadores. Deve-se Atribuir aos utilizadores, somente o mínimo 
de autorizações que estes necessitem. 
 
Perfil de utilizador no sistema operativos 
Os perfis de utilizadores começam como uma cópia do Utilizador Predefinido, cópia esta que 
é um perfil de utilizador predefinido guardado em todos os computadores com um sistema 
operativo (Windows Server , Linux e outros). 
 
Na perspectiva (Loureiro, 1998), perfil de utilizador “… é um registo das características do 
ambiente de trabalho de um utilizador…” 
 
Por exemplo no Windows, pode-se encontrar os seguintes conteúdos num ambiente de 
trabalho de um utilizador: 
 
Pasta do perfil de utilizador Conteúdo 
Application Data Dados específicos do programa (por exemplo, um 
dicionário personalizado). Os fornecedores do 
programa decidem quais os dados a arquivar nesta 
pasta do perfil de utilizador. 
Cookies Informações e preferências do utilizador. 
Ambiente de trabalho Itens do ambiente de trabalho, incluindo ficheiros, 
atalhos e pastas. 
Definições locais Atalhos para as localizações preferidas na Internet. 
Os meus documentos Documentos e subpastas do utilizador. 
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Os meus documentos recentes Atalhos para os documentos utilizados e as pastas 
acedidas mais recentemente. 
Os meus documentos recentes Atalhos para itens de “Os meus locais na rede”. 
Tabela 1 – Definição do Ambiente de trabalho de um utilizador (Fonte: 
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/ptpt/library/ServerHelp/b
4418d02-1339-41c8-9eeb-fd72553f0bdc.mspx) 
 
Definições guardadas num perfil de utilizador: Um perfil de utilizador contém preferências e 
opções de configuração para cada utilizador. 
 
A tabela seguinte é um exemplo das definições que estão contidas num perfil de utilizador. 
Origem Parâmetros guardados 
Explorador do Windows Todas as definições do “ Explorador do Windows “ que o 
utilizador pode efectuar. 
Os meus documentos Documentos guardados pelo utilizador. 
As minhas imagens Itens de imagem guardados pelo utilizador. 
Favoritos Atalhos para as localizações preferidas na Internet. 
Unidade da rede mapeada Unidades da rede mapeadas criadas por um utilizador. 
Os meus locais na rede Estabelece ligação com outros computadores na rede. 
Conteúdo do ambiente de 
trabalho 
Itens guardados no ambiente de trabalho e atalhos. 
Tipos de letra e cores de 
ecrã 
Todas as definições de texto e cor do ecrã do computador 
passíveis de ser definidas pelo utilizador. 
Application data e secção 
de registo 
Application data e definições de configuração definidas 
pelo utilizador. 
Definições de impressora Ligações da impressora de rede. 
Painel de controlo Todas as definições efectuadas pelo utilizador no “Painel 
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de controlo”. 
Acessórios Todas as definições de programa específicas para cada 
utilizador que afectam o ambiente Windows, incluindo a 
“Calculadora”, o “Relógio”, o “Bloco de notas” e o 
“Paint”. 
Programas baseados na 
família Windows 
Server 2003 
Os programas criados especificamente para a família 
Windows Server 2003 podem ser concebidos de forma a 
localizarem definições de programa num regime por 
utilizador. Se estas informações existirem, estão gravadas 
no perfil de utilizador. 
Marcadores online de 
ajuda ao utilizador 
Os marcadores colocados no sistema de Ajuda da família 
Windows Server 2003. 
Tabela 2 - Preferências do ambiente de trabalho de um tilizador (Fonte: 
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/ptpt/library/ServerHelp/b
4418d02-1339-41c8-9eeb-fd72553f0bdc.mspx ) 
 
Dado um perfil de utilizador itinerante pode conter informações pessoais que são copiadas 
para e de um computador cliente e do servidor que hospeda o perfil itinerante, é importante 
que exista a garantia de que os dados estão protegidos quando circulam através da rede. As 
potenciais ameaças à privacidade e integridade dos dados de um utilizador advêm da 
intercepção dos dados à medida que estes passam através da rede, da adulteração dos dados à 
medida que passam pela rede e da violação do servidor que hospeda os dados do utilizador.  
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Capítulo 5: Estudo de Caso 
1 Enquadramento 
 
Perfil de utilizadores, é actualmente um dos aspectos de segurança muito importante em redes 
universitárias, tendo em conta que esta dispõe duma comunidade de utilizadores bastante 
numerosa e complexa em termos das necessidades de utilização dos recursos, porque existem 
docentes de várias categorias e áreas científicas, funcionários com diversas funções e alunos 
de diferentes cursos.  
                       
Este Estudo de Caso, tem como objectivo geral definir  perfil de utilizadores no acesso à rede 
universitária. 
 
Objectivos Específicos: 
• Analisar que resultados uma metodologia de definição do perfil de utilizador pode 
trazer  
• Analisar como a implementação de perfil de utilizador permite uma melhor 
racionalização de recursos e gestão da rede 
• Estudar como o perfil de utilizador permite garantir uma maior segurança numa rede 
local. 
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• Verificar como o perfil de utilizador pode aumentar a produtividade dos utilizadores da 
rede 
Neste contexto, este estudo, tem como Pergunta de Partida: 
• Que metodologia utilizamos para definir perfil de utilizadores? 
• Perfil de Utilizador pode aumentar a segurança, a produtividade do pessoal e uma 
melhor gestão das Redes Locais? 
 
A metodologia utilizada neste estudo de caso, para a “Definição de perfil de utilizadores”, 
fora o levantamento de dados organizacionais através de entrevistas, levantamento de 
informações dos utilizadores existentes através dum questionário, análise e tratamento dos 
dados recolhidos. 
 
No levantamento de dados organizacionais, foi efectuado uma entrevista ao Director da 
Divisão Tecnológica da Universidade, onde o objectivo principal foi fazer recolha de 
informações da utilização de tecnologias de informação e comunicação assim como as 
políticas de afectação dos recursos adoptada pela universidade.  
 
Seguidamente foi feito uma entrevista à Directora dos Serviços Auxiliares e Administrativos e 
responsável pelos serviços dos Recursos Humanos da Universidade, com o intuito de saber 
informações das unidades organizacionais existentes, tipos de contratos existentes, guias de 
cargo dos funcionários, regulamentos existentes, a qualificação dos docentes existentes e 
informações dos cursos leccionados pela Universidade. 
 
Depois fez-se: 
• Análise dos dados recolhidos através das entrevistas 
• Concepção e distribuição dos questionários 
• Análise dos dados, recolhidos através dos questionários e tratados no SPSS  
• Definição de políticas da afectação dos recursos  
• Desenho lógico da afectação dos recursos 
Perfil de Utilizador em Redes Locais 
52/93 
• Definição de perfis dos utilizadores 
• Implementação dos resultados 
 
No levantamento do tipo de utilizadores existentes, a recolha de dados foi feita através do 
preenchimento de um formulário constituído por três partes: Identificação pessoal, Perfil de 
utilização e as Competências de utilização das tecnologias de informação e comunicação 
(TIC). 
 
O formulário tinha como principal objectivo saber quais os recursos da rede os utilizadores 
precisam para efectuar as suas tarefas e quais são as suas competências no que concerne à 
utilização das tecnologias de informação e comunicação, com o intuído de conceber um perfil 
que atendesse todas as necessidades pessoais e profissionais de cada utilizador. 
 
O número de formulários utilizados para este trabalho foi de 93, sendo 19 de funcionários das 
várias unidades organizacionais, 27 de docentes dos diversos cursos e 47 de alunos dos 
diversos cursos. Esta distribuição foi escolhida, com objectivo de abranger toda a comunidade 
universitária, afim de conhecer e diferenciar as necessidades e o perfil de utilização de cada 
grupo. 
 
Os dados colectados foram submetidos a um tratamento, que possibilitou definir perfil de 
utilizadores para cada curso leccionado na universidade, assim como para docentes de cada 
área científica e funcionários de cada unidade organizacional.  
 
2 Descrição da Universidade Jean Piaget de Cabo Verde 
A universidade Jean Piget da Cabo Verde é uma instituição de Ensino superior, fundada a 7 
de Maio de 2000. Como uma organização, dispõe de uma comunidade bastante heterogenia, 
visto que dispõe de comunidades de alunos, docentes e funcionários. 
 
Segundo dados do mês de Maio de 2005, a universidade enquanto instituição de ensino e de 
formação dispõe aproximadamente de 1300 alunos actualmente distribuídos em cerca de 13 
cursos, cada um com as suas necessidades enquanto alunos e enquanto cursos no que respeito 
ao acesso e às necessidades da utilização dos recursos disponibilizados. 
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Enquanto Centro de Investigação, dispõe de 129 docentes, de diversas categorias das áreas do 
saber, com necessidades da utilização dos recursos diferenciadas, para a docência bem como 
para a investigação nos diversos cursos leccionados na Universidade. 
 
E finalmente enquanto instituição, dispõe de 61 funcionários distribuídos em todas as 
unidades organizacionais, sendo cada uma com funções específicas e com necessidades 
diferenciadas no que concerne ao acesso aos recursos disponibilizados. 
 
3 Etapas de Realização 
3.1 Primeira Fase 
3.1.1 Levantamento de informações sobre a organização 
A recolha de informações é uma actividade extremamente importante para a concepção de 
perfil, porque se esta não for bem feita, quem está a conceber perfil corre o risco de fazer uma 
má distribuição e racionalização dos recursos. Por isso, é muito importante saber todos os 
detalhes duma organização, que informações devem ser colectadas e onde devem ser 
procuradas. 
  
A recolha de informação deve ser uma actividade feita em etapas, de forma objectiva, de 
modo a conseguir o máximo de informações possíveis num curto espaço de tempo. É de 
salientar que nesta actividade nenhuma informação que tem a ver com o funcionamento 
interno da organização deve ser ignorada porque, na concepção de perfis, pequenos detalhes 
podem ser muito importantes para a concepção das permissões de acesso. 
 
Depois desta etapa, deve-se estruturar todas as informações encontradas, porque isto permite 
ter uma visão global e mais estratégica da afectação futura dos recursos disponibilizados. 
 
Saber o âmbito da organização é igualmente um factor importante, visto que cada organização 
tem as suas exigências e presta um tipo de serviços específico, e destes dependem o perfil dos 
utilizadores ali existentes. 
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Por exemplo, conceber perfil de utilizadores que trabalham em bancos, companhias de 
seguros ou aéreas não é a mesma coisa que implementar perfis de utilizadores numa rede 
universitária, porque estas organizações têm fins diferentes, tem pessoas culturalmente 
diferentes, têm sistema de gestão e muitas vezes utilizam sistemas de informações diferentes. 
 
O conhecimento da estrutura do organigrama da organização, é um outro aspecto muito 
importante porque permite saber o quê que cada unidade organizacional faz e que tipo de 
utilizadores existe em cada unidade organização.  
 
Neste Estudo de Caso, foram recolhidos primeiramente informações sobre a instituição, 
depois sobre a afectação dos recursos através de algumas entrevistas. Foi feito entrevistas com 
duas entidades. Primeiramente uma entrevista com o responsável dos serviços das tecnologias 
de informação e comunicação, depois ao responsável pelos Recursos Humanos. 
 
Antes das entrevistas, foi efectuado levantamento de um conjunto de informações, com o 
intuito de tirar o máximo proveito das entrevistas, como por exemplo: Consultas dos 
regulamentos da instituição, a afectação dos recursos dentro da universidade, recursos que 
existem quais estão partilhadas, aplicativos que estão a ser utilizados, como estão distribuídos 
os serviços de impressão, onde estão os servidores de dados, que mecanismos de segurança 
estão a ser implementados. 
  
Na entrevista com o responsável pelos serviços das tecnologias e administração de sistemas, 
foi recolhido as seguintes informações: Utilizadores que existem, computadores e impressoras 
partilhadas, servidores e tipos de serviços que disponibilizam, pastas que são partilhadas, 
programas utilizadas em cada unidade organizacional, políticas de utilização da Internet, tipos 
de softwares packages que existem e a estratégia futura de utilização de novas tecnologias. 
 
Em relação ao levantamento dos recursos como hardwares existente, foi efectuado uma 
recolha do número de computadores existentes na organização, quais são as suas 
características, onde e a quem estão disponibilizados, que tipo de impressoras existem, onde 
estão disponibilizadas, são adequadas ou não às pessoas onde estão afectadas, são ou não 
partilhadas, tipos de servidores existentes, que serviços disponibilizam quais são os serviços 
que dispõem e a distribuição dos recursos nos diversos laboratórios. Além destas informações 
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foi recolhida, os mecanismos de segurança implementados, e como estavam agrupados os 
vários utilizadores, a existência ou não de alguma implementação do perfil de utilizador. 
 
Na entrevista com a Responsável pelos recursos humanos, foi recolhida a estrutura do 
organigrama da organização, o nome e a função de cada unidade organizacional, os 
laboratórios que existem, o número de alunos, professores, funcionários e cursos, tipos de 
contratos, categorias de funcionários e docentes que existem e o guia de cargo dos 
funcionários, o que possibilitou saber o quê que cada utilizador precisa para efectuar a sua 
função.  
 
Estas informações foram vitais para a concepção do formulário. Permitiu conceber 
formulários com perguntas mais objectivas, porque algumas perguntas colocadas nos 
formulários surgiram das entrevistas realizadas.  
 
As entrevistas permitiram igualmente inteirar de aspectos importantes como a utilização dos 
recursos disponibilizados, noção das necessidades dos utilizadores, perfil de utilização dos 
vários grupos de trabalho e as competências da utilização das tecnologias de informação e 
comunicação, que também é muito importante na concepção de perfil. 
 
3.1.2 Concepção e distribuição do Formulário 
 
Após a recolha e a estruturação das informações recolhidas, começou-se a concepção de 
formulários para o levantamento das necessidades profissionais e pessoais dos utilizadores, 
assim como as suas habilidades de utilização das TIC (Tecnologias de Informação e 
Comunicação). 
 
O formulário é muito importante, porque um formulário mal concebido, pode trazer 
resultados desfasados da realidade, o que será muito difícil atingir o objectivo preconizado 
com sua concepção e além disso, pode afectar a qualidade do produto final no que concerne a 
concepção de políticas de acesso.  
 
Durante a concepção do formulário, a primeira coisa que deve ser feita é, traçar objectivos 
que se pretendem alcançar com o formulário, só depois é que se deve começar a construir 
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perguntas que permitem alcançar os objectivos previamente estabelecidos, uma outra coisa 
muito importante na concepção do formulário é fazer com que este seja de fácil 
preenchimento e muito objectivo. 
 
Nesta fase um outro aspecto a levar em consideração é a distribuição e recolha dos 
formulários, porque isto leva algum tempo, devido a disponibilidade das pessoas no 
preenchimento dos mesmos. Uma forma fácil de minimizar o esforço é fazer distribuição por 
grupo de estudo. 
 
Neste estudo de caso, quando se fez o formulário, pretendia-se saber as necessidades 
profissionais e pessoais dos utilizadores, assim como a descrição do ambiente de trabalho e as 
competência de utilização das tecnologias de Informação e comunicação dos mesmos, com o 
intuito de dar melhores condições de trabalho, maior disponibilidade e racionalização dos 
recursos.  
 
Durante a concepção dos formulários, passou-se por várias fases, tendo experimentado 
algumas dificuldades, até conseguir ter um formulário pronto para a distribuição, isso porque 
este exige perguntas que recolhesse o máximo de informações, sobre os utilizadores, a 
utilização dos recursos da rede e a capacidade dos utilizadores no uso das TICs, dado que 
para a concepção do perfil estas informações são vitais.  
 
Um outro aspecto que ajudou muito nesta fase foi procurar informações nos regulamentos dos 
funcionários, docentes e alunos e no guia de cargo dos funcionários.  
 
Após uma análise muito cuidadosa dessas informações, decidiu-se fazer três tipos de 
formulários diferentes: Formulários de Alunos, funcionários e Docentes. Tendo em conta que 
estes, têm funções diferentes dentro da universidade, utilizam alguns recursos diferentes, têm 
capacidades e necessidades de utilização das TICs diferentes. 
 
Caracterização do Formulário 
Na concepção do perfil de utilizador deve-se levar em consideração tanto as necessidades do 
utilizador, bem como as permissões que este deve ter. Para isso é necessário conhecer muito 
bem quais são as suas necessidades e quais as permissões que este deve ter. 
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Os três tipos de formulários (Alunos, Docentes e Funcionários) são constituídos por três 
partes: sendo a primeira tem a identificação do inquerido, a segunda as necessidades de 
utilização dos recursos disponibilizados “Perfil de utilização” e a terceira as competências de 
utilização das tecnologias de informação e comunicação “TIC”. 
 
Formulário de Aluno 
O formulário de aluno é composto por 40 perguntas, estas perguntas estão agrupadas em três 
grupos: 
 
Primeiro grupo: Identificação Pessoal 
Este grupo está subdividido em duas partes: A primeira parte permite saber o perfil pessoal do 
inquerido, a segunda parte permite saber informações do curso frequentado pelo inquerido na 
Universidade. 
 
Segundo Grupo: Perfil de Utilização 
A segunda parte permite saber o perfil de utilização do s recursos disponibilizados aos alunos, 
de modo a saber: Onde o aluno utiliza os computadores, o  quê faz no computadore, qual a 
relação entre as cadeiras curriculares e as suas necessidades de utilização dos recursos 
disponibilizados.  
 
Terceiro grupo: Competência de utilização da tecnologia de Informação e Comunicação  
Este grupo permite saber o quê que o aluno sabe fazer num computador, qual é a sua 
sensibilidade perante novas tecnologias de informação e comunicação. 
 
 
Formulário de Docente 
Primeiro grupo: Identificação Pessoal 
Este grupo está subdividido em 4 partes: 
A primeira parte permite saber o perfil pessoal do docente e as cadeiras que lecciona, a 
segunda permite saber qual é a sua categoria dentro da careira de docência, se é aluno de pós 
graduação ou se faz alguma investigação científica. A terceira permite saber qual é o seu nível 
de responsabilidade na organização e a quarta possibilita saber que recursos utiliza no seu 
ambiente de trabalho. 
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Segundo Grupo: Perfil de Utilização 
A parte de perfil de utilização possibilita saber qual é o perfil de utilização dos decentes das 
diversas áreas científica, assim como a necessidade de utilização dos recursos em cada área 
científica. Por exemplo a utilização de alguns programas, possibilita saber que tipo de 
aplicativa cada área científica tem mais necessidade.  
 
Terceiro grupo: Competência na utilização da tecnologia de informação e comunicação 
Este grupo permite ter uma noção das sensibilidades dos decentes de cada área científica em 
relação ao uso das tecnologias o que possibilita saber que permissões precisam para aceder a 
determinados recursos. 
 
Formulário de Funcionários 
Primeiro grupo: Identificação Pessoal 
Este grupo está subdividido em 3 partes: Na primeira parte sabe-se o perfil pessoal do 
funcionário, na segunda qual a sua função dentro da organização e em que unidade 
organizacional está e a terceira qual o seu ambiente de trabalho na utilização de certos 
recursos, esta parte permite saber que recursos é utilizado em cada unidade organizacional. 
 
Segundo Grupo: Perfil de Utilização 
Este grupo possibilita saber qual é o perfil de utilização de em cada utilidade organizacional o 
que torna mais fácil saber quais são as permissões de acesso a recursos para cada unidade 
organizacional. 
 
Terceiro grupo: Competência na utilização da tecnologia de informação e comunicação 
A competência de utilização das tecnologias é um factor muito importante para a 
produtividade dum funcionário, porque este consegue resolver certos problemas sem pedir 
ajuda ao pessoal HelpDesk, por conseguinte é muito importante saber quais são as 
sensibilidades dos funcionários em todas as categorias perante o uso das novas tecnologias. 
 
Após a concepção fez-se a distribuição, durante a fase da distribuição dos formulários, optou-
se por fazer uma distribuição a todos os níveis da comunidade universitária: Alunos de todos 
os cursos e de diversos anos, funcionários de todas as categorias e unidades organizacionais 
bem como docentes de todos os escalões e áreas científicas. 
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3.2 Segunda Fase 
3.2.1 Análise de Dados 
 
O objectivo da análise de dados, é fazer um tratamento dos dados recolhidos que permita 
alcançar todos os objectivos estabelecidos na concepção do formulário.  
 
Nesta etapa, fez-se o tratamento dos formulários recolhidos, no SPSS. Antes da introdução 
dos dados no SPSS, foram separados os formulários dos alunos, funcionários e docentes. 
 
Na análise dos dados foi levado em consideração aspectos como o ambiente de utilização dos 
utilizadores, o perfil de utilização, as competências TICs e a autonomia e confiança dos 
utilizadores. 
 
Alunos: 
Na análise dos dados recolhidos no formulário Aluno, observou-se que o ambiente de 
utilização dos alunos de todos os cursos leccionados na universidade, é na Mediateca. Na 
análise do quadro (1, anexo I), 44% com destaque de 31% para os alunos de informática, 
concordaram plenamente que utilizam os computadores da Mediateca, 17% concordam e 
11.9% concordam parcialmente, o que permitiu afirmar que a maior parte dos alunos 
frequentam a Mediateca para aceder ao computador e aos recursos disponibilizados. 
 
Os laboratórios de Informática e ciências de Comunicação são frequentados, na sua maior 
parte, pelos alunos dos cursos de Informática e Ciências de Comunicação, porque na análise 
observou-se que nos Laboratórios de informática dos 32.8%, 31% são dos cursos de 
informática e o de Fotografia e Imprensa 67% responderam negativamente quanto à utilização 
desse laboratório, o que significa que ele é utilizado somente pelos alunos de ciência 
Comunicação e Imagem como se verifica da análise dos quadros em anexo (1, 2 e 3, em 
anexo I, II).  
 
No que respeita à motivação dos alunos na procura dos recursos disponibilizados, constatou-
se que a maior parte dos alunos inqueridos não utilizam os laboratórios para pesquisas. Dos 
inquiridos 41% responderam não e 13% responderem sim. Na análise da motivação da 
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procura dos laboratórios e o acesso a correio electrónico, observou-se que 32% dos alunos 
responderam não e 31% responderam sim, consultar os quadros (4 e 5, anexo II e III)  
 
Na análise de perfil de utilização dos laboratórios, observou-se que a procura dos laboratórios 
para a execução dos trabalhos são: 14% concordam completamente com destaque para os 
cursos de informática e 44% discordam completamente com destaque para os cursos de 
sociologia, ciência de educação e economia e gestão, analisar o quadro em anexo (6, anexo 
III), o que permitiu constatar que os laboratórios são utilizados apenas para os alunos de 
informática para a execução dos trabalhos.  
 
Ao analisar a relação entre a utilização dos laboratórios e as cadeiras curriculares, observou-se 
que os que têm maiores necessidades dos laboratórios são os alunos de informática porque, 
22% dos alunos inquiridos responderam não e dos 31%, 21% dos alunos de informática, 
responderam sim. Em relação à utilização dos laboratórios excepcionalmente em aulas das 
cadeiras curriculares, 34% estão completamente de acordo que utilizam os laboratórios para 
as aulas das cadeiras curriculares, analisar os quadros (7 e 8, anexo IV).  
 
Ainda no perfil de utilização, através dos quadros (9 e 10, anexo V), observou-se que o perfil 
de utilização dos alunos em relação aos programas é o seguinte: 19% dos alunos concordam 
completamente, 9% concordam e 29.9% discordam completamente que utilizam Office, nos 
softwares de tratamento de imagem observou-se que, 14% concordam completamente, 17% 
concordam e 11% discordam completamente que utilizam esses softwares. Na análise da 
manipulação do Office, 47% reponderam sim e 6.0% responderam que não são capazes de 
criar folhas de cálculo e gráficos simples, 49.3% concordam que sim, 19% concordam e 3.0 
discordam completamente que são capazes de abrir, criar e colocar imagem dentro de 
documentos usando programas de tratamento de imagens, consultar quadro em anexo (11 e 
12, anexo VI).  
 
Em relação às competências TICs, constatou-se que a capacidade dos inquiridos em instalar 
um software são: 38% estão completamente a vontade e 14.9% não sabem instalar um 
software nos seus computadores. Em relação à capacidade de utilizar os recursos 
disponibilizados pela Internet, apenas 38% responderam sim, e somente 34% reponderam que 
sabem fazer um download. No que tange à capacidade de assimilar a utilização de novos 
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programas 28,4% sentem a vontade em manipular novas programas e 4.5% sentem retraídos, 
analisar os quadros (13,14,15,16, anexo VI e VIII) 
 
Na análise das sensibilidades em relação à importância do computador como um instrumento 
de trabalho, observou-se que 65.7% dos inqueridos estão sensibilizados porque responderam 
sim. Quanto à capacidade de produzir sem um computador, 25.4% responderam sim e 22,4% 
responderam que não conseguem produzir sem um computador analisar os quadros (17 e 18, 
anexo IX). 
 
Em relação às competências e autonomias dos inquiridos como utilizador, observou-se que 
apenas 35% consideram que são competentes e 37% consideram serem capazes de resolver a 
maior parte dos problemas com que confrontam quando utilizam um computador, analisar o 
quadro (19 e 20 no anexo X).  
 
Docentes: 
Nos quadros (21,22,23; em anexos XI e XII), constatou-se que 82% dos docentes utilizam o 
computador, 92% utilizam os serviços de impressão e 82% utilizam uma impressora 
partilhada. 
 
No que respeita à capacidade de produção com um computador, 42% afirmam que não 
conseguem produzir sem um computador e 64% afirmam que utilizam o computador para a 
preparação das aulas e 39% afirmam que precisam de um computador para preparar as suas 
aulas, consultar os quadros (24,25 e 26, anexos XII e XIIII). 
 
Mo que tange à perfil de utilização, o correio electrónico é utilizado em 39.3%, o motor de 
busca em e 57%, a necessidade de adicionar novos programas é de 7.1%, consultar os quadros 
(27, 28,29, anexos XIV e XV). Ainda em relação ao perfil de utilização de alguns softwares, 
constatou-se que o programa de tratamento de imagem como Photoshop é utilizado 10.7% 
pelos docentes dos cursos de Ciências de Comunicação e Informática, os de desenho assistido 
por computador como AUTOcad é utilizado 21% pelos docentes de Arquitectura e 
Engenharia de Construção Civil, os de programação é utilizado em 21.4% pelos docentes dos 
cursos de Informática, os de tratamento de dados como o SPSS é utilizado em 10.7% pelos 
docente dos cursos de sociologia e psicologia e os de tratamento de imagem e vídeo é 
utilizado em 25% e 17% na sua maior parte pelos docentes dos cursos de Ciências de 
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Comunicação e Informática, analisar os quadros (30, 31,32,33,34,35, nos anexos XVI, XVII, 
XVIII). 
 
Na análise das sensibilidades das várias áreas científicas, em relação ao computador como um 
instrumento de trabalho registou-se que, 50% dos docentes concordam completamente que o 
computador é o principal instrumento que utilizam para trabalhar, analisar o quadro (36, 
anexo XVIII). 
 
Na análise das competências TICs dos docentes das várias áreas científicas, observou-se que 
46.4 estão completamente de acordo que não têm problemas em fazer Download, 53.6% 
afirmam que conseguem assimilar novos aplicativos facilmente e 42% estão completamente 
de acordo que sabem tirar o proveito muito bem, dos recursos disponibilizados na Internet, 
conferir nos quadros (37, 38, 39; anexos XIX e XX) 
 
Na avaliação das competências e/ou autoconfianças dos docentes como utilizadores, 
constatou-se que 42.9% consideram ser um utilizador competente e apenas 28.6% consideram 
serem capazes de resolver a maior parte dos problemas que encontram quando utilizam o 
computador, conferir nos quadros (40 e 41, em anexo XX e XXI).  
 
Funcionários 
Na análise dos formulários dos funcionários, observou-se que em todas as unidades 
organizacionais é utilizado o computador e a impressora, onde 86.4% dos funcionários 
inquiridos utilizam o computador e 63.6 utilizam uma impressor, analisar os quadros em 
anexo (42 e 43, anexos XXI e XXII). 
 
No que respeita às sensibilidades do computador como um instrumento de trabalho, 63.6 dos 
funcionários inquiridos consideram que o computador é um instrumento de trabalho muito 
importante. No que concerne à utilização de recursos partilhados, 45.5% utilizam impressora 
partilhada, conferir os quadros (44 e 45, nos anexos 45 e XXII). 
 
Em relação à manipulação de algumas ferramentas de trabalho, 36.4 sentem a vontade em 
criar folhas de cálculo e gráficos simples e 13% estão completamente de acordo nas suas 
capacidade de abrir, criar e colocar imagens dentro de um documento, analisar quadro (45,46 
e 47 em anexos, XXIV e XXV). 
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Nos quadros (48, 49, 50, 51 e 52, anexos XXV, XXVI), observou-se o perfil de utilização dos 
funcionários em relação a alguns recursos, por exemplo a utilização do correio electrónico, 
36% dos funcionários de todas as unidades organizacionais utilizam o correio electrónico, e 
em relação à utilização de alguns softwares, constatou-se que em relação aos softwares de 
tratamento de imagem 18,1% afirmam a sua utilização com destaque para a Divisão 
Tecnológica e o Gabinete de Comunicação e imagem, os de vídeo e animação apenas 9,1% 
concordam que utilizam esses softwares com destaque para o Gabinete da Comunicação e 
Imagem e a Divisão Tecnológica. Em relação à utilização da Internet durante o dia, nas 
unidades organizacionais, apenas 22.7% concorda e somente 13.6% concordam plenamente 
perante a sua utilização.  
 
Na observação da utilização do computador enquanto instrumento de trabalho, observou-se 
que 50% dos funcionários utilizam o computador para trabalhar e 45% utilizam o computador 
como a principal ferramenta de trabalho, analisar os quadros (53 e 54, no anexo XXVII). 
 
Na análise das competências TICs, constatou-se que 22.7% dos inqueridos tem plena 
habilidade de instalar um software num computador e 27% discordam completamente desta 
habilidade. No que respeita à capacidade de fazer download 22.7% reponderam sim e 22.7% 
responderam não, em relação às suas capacidades em fazer qualquer tipo de download, em 
relação a capacidade de assimilar a utilização de novos programas e ferramentas somente 
27.3% tem plena capacidade de assimilar, 13.6% concordam que sabem utilizar plenamente 
os recursos disponibilizados na Internet e 13.6% discorda completamente sobre este aspecto, 
consultar os quadros (55,56,57 e 58, anexos XXVIII, XXIX). 
 
No que concerne às capacidades de domínio, manipulação das ferramentas e competências do 
utilizador 18,2% concordam que são utilizadores competentes, apenas 13,6% concordam 
plenamente que conseguem resolver a maior partes dos problemas com que deparam quando 
utilizam o computador e 22% discordam plenamente sobre o mesmo aspecto, conferir os 
quadros 59 e 60 no anexo XXX. 
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3.2.2 Definição de Políticas da Afectação e restrição de Recursos 
Após uma entrevista com o administrador de sistemas da Universidade e Director da Divisão 
Tecnológica, Dr. Isaías Barreto da Rosa, através de algumas perguntas feitas directamente e 
da análise detalhada das necessidades pessoais e profissionais dos utilizadores descritas 
anteriormente na análise dos dados, decidiu-se então conceber esta política de afectação dos 
recursos: 
 
Recursos Existentes 
• Impressoras 
o Individuais 
o De grupo de trabalho – departamentais 
o Pré-pagas 
• Largura de banda – acesso à Internet 
• Servidor de ficheiros Windows 2000 
• Servidor de ficheiros Linux 
• Serviço de correio electrónico 
• Softwares  
 
Política de Acesso  
• Todos na universidade, acederão a rede após uma autenticação; 
• A autenticação será mediante a criação duma conta no domínio correspondente; 
• As contas dos utilizadores serão criadas no servidor Geral, excepto para os 
funcionários dos Serviços Financeiros e Sociais, Serviços Administrativos e Auxiliares 
e Serviços da Documentação, porque estes acederão a servidores diferentes. 
 
Softwares 
Todos os Postos de trabalho terão os seguintes softwares de base: 
• Windows 2000 Professional 
• Microsoft Internet Explorer 
• Microsoft Outlook Express 
• Microsoft Office Professional 
• Adobe Acrobat Professional 
• Sysmatec Norton Antivírus 
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• Winzip 
• SSH Secure Shell 
• VNC 
• Software da impressora Pré- paga da papelaria 
• SPSS 
• EndNote 
 
Ambiente de trabalho 
• Todas as contas do servidor geral, poderão ser acedidas em qualquer computador 
dentro da universidade. 
• Qualquer adição ou remoção da informação na pasta será afectada no próximo login;  
• Em qualquer máquina onde o utilizador aceder a sua conta o ambiente de trabalho 
manterá o mesmo   
 
Permissões de alteração 
• Os alunos não terão permissão para fazer nenhuma alteração nos seus ambientes de 
trabalho; 
• Os docentes não terão nenhuma permissão para alterar os seus ambientes de trabalho, 
excepto alguns da dos cursos da Informática de Gestão, Engenharia de Sistemas e 
Informática, Ciências de Comunicação e Arquitectura; 
• Os funcionários também independentemente da unidade organizacional ou gabinete, 
não terão permissão de fazer qualquer alteração sem uma prévia autorização; 
• Nenhum software pode ser instalado sem uma prévia autorização; 
 
Largura de banda 
• Os downloads em geral são interditos em toda rede Universitária, à excepção da 
Divisão Tecnológica, Laboratório de Ensino à Distância e Docentes. Os únicos locais 
da Web onde serão permitido downloads genéricos são: www.unipiaget.cv e 
http://formare.unipiaget.cv. 
• Acesso à música/rádio/vídeo em-linha será vedado em TODA a universidade excepto 
FORMARE. 
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Acesso à Internet 
Todos na universidade têm acesso à Internet, os alunos e docentes tem o acesso a tempo 
inteiro, mas nem todos os funcionários tem acesso a tempo inteiro, um aspecto que dependerá 
do nível de responsabilidade e a natureza do trabalho dentro da universidade. 
 
Servidor de correio electrónico 
Esse serviço deverá estar disponível para todos os utilizadores da rede local, ou seja todos na 
universidade terão uma conta de e-mail da unipiaget.cv. 
 
Servidor de ficheiros Windows 2000 
• Todos os utilizadores terão os seus perfis definidos, e estes, deverão ser guardados no 
servidor e não na máquina local 
• As passwords de cada utilizador deverão ter no mínimo 3 caracteres 
• Os postos de trabalho não terão nenhum jogo instalado, ficando portanto vedada a sua 
instalação  
 
Servidor de ficheiros Linux 
• Todos os alunos e docentes que tenham requerido contas Linux, deverão autenticar-se 
exclusivamente no domínio a que pertencem para poderem ter acesso ao computador e 
aos recursos disponíveis em rede 
• Todos os utilizadores terão uma quota máxima de 50 MB no disco do servidor, 
contando para tal o correio electrónico 
• As passwords de cada utilizador deverão ter no mínimo 8 caracteres 
• Os postos de trabalho não terão nenhum jogo instalado, ficando assim vedada a sua 
instalação. 
  
Serviços de impressão 
• Todos os utilizadores da Rede de dados da universidade terão acesso às impressoras 
disponibilizadas na papelaria, enquanto serviço de impressão Pré-pago (Laser a cores, 
Ploter e Impressora/fotocopiadora). 
• A impressora do laboratório cisco (sala B213) estará disponível apenas para impressão 
em ambiente linux e via linha de comando. 
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• Todos os gabinetes e unidades organizacionais terão acesso a uma impressora de 
grupo de trabalho:  
? A impressora/fotocopiadora da secretaria (sala A101) estará disponível 
apenas para os utilizadores dos SAA. As duas outras impressoras a jacto de tinta, 
estarão disponíveis apenas à chefe da secretaria e à directora dos SAA. 
? A impressora/fotocopiadora da tesouraria (sala A110) estará disponível a 
todos os utilizadores dos SFS excepto as do bar. 
? A impressora do POS da tesouraria ficará disponível apenas para a directora 
dos serviços e à operadora do POS. 
? A impressora do POS da papelaria ficará afecta apenas à operadora do POS e 
à direcção dos SFS 
? A impressora da sala A201, ficará acessível apenas aos funcionários do 
gabinete da directora SFS  
? A impressora da sala dos professores (B211, B212 e B214) ficará disponível 
apenas aos utilizadores que possuam postos de trabalho nessa sala. 
? A impressora da sala B111, ficará acessível apenas às estações de trabalho 
desse laboratório de fotografia e imprensa e de rádio 
? A impressora/fotocopiadora do Secretariado Executivo (sala A215), ficará 
disponível aos utilizadores da Reitoria, vice-reitoria e secretariado executivo. 
? As demais impressoras dos SE (Secretariado Executivo), Reitoria e Vice-
reitoria, ficarão afectos exclusivamente aos respectivos utilizadores. 
 
Restrições de Acesso 
• O acesso a locais Web de conteúdo pornográfico é vedado em toda rede da 
Universidade 
• Acesso Ao MSN, MIRC, IRC será bloqueada em toda TODA a Universidade 
excepto na plataforma FORMARE. 
• Nenhum utilizador terá acesso à Internet, sem passar pelo servidor proxy. 
• Todos os utilizadores terão contas em Windows 2000 Server e deverão 
autenticar-se exclusivamente no domínio a que pertencem para poderem ter 
acesso ao computador e aos recursos disponíveis em rede. 
• Nenhum utilizador tem permissão para efectuar qualquer tipo de instalação em 
qualquer posto de trabalho. 
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• O acesso à linha de comando dos MS-DOS e à opção Run do menu iniciar, estará 
disponíveis apenas aos professores, alunos de Engenharia de Sistemas e 
informática, Informática de Gestão e Cursos da Academia Cisco. A direcção dos 
SFS e operadora do POS tem igualmente essas permissões. 
 
3.2.3 Sintetização dos Resultados  
O tratamento de dados permitiu definir o perfil dos grupos com mais facilidade, porque 
conseguiu-se estruturar a afectação dos recursos, auxiliando nas informações recolhidas no 
formulário.  
 
Nos formulários dos alunos, foram separados inqueridos dos diversos cursos, as necessidades 
para o curso, as necessidades pessoais e a comparação das necessidades de utilização e da 
utilização das tecnologias de informação e comunicação dos alunos dos diversos cursos 
leccionados na universidade.  
 
Nos dos docentes, foram estudados as necessidades dos docentes das diversas áreas 
científicas, as suas competências de utilização das tecnologias de Informação e Comunicação, 
a utilização dos recursos partilhados e as necessidades observadas no formulário para a 
docência e para a investigação.  
  
Na análise dos formulários dos funcionários, produziu-se relatórios das necessidades de cada 
unidade organizacional, como por exemplo aplicativos mais utilizados, o acesso à Internet, 
utilização de dispositivos como impressoras, computadores bem como as necessidades de 
utilização de todos os inqueridos, observadas nos formulários. Isso possibilitou saber como 
efectuar a afectação dos recursos nas diversas unidades organizacionais. 
 
3.2.3.1 Alunos 
Análise Comparativa do Perfil de Utilização 
Ambientes de utilização 
Segunda a análise dos quadros em anexo, o ambiente de utilização dos alunos de informática 
é nos laboratórios de informática e na Mediateca, os de Ciências de Comunicação é no 
Laboratório de Ciências de comunicação e Mediateca e os dos outros cursos é na Mediateca. 
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Utilização dos Laboratórios 
Os laboratórios são utilizados para leccionar as várias cadeiras curriculares que precisam dos 
laboratórios e para a execução dos projectos por parte dos alunos de informática. 
 
Utilização dos aplicativos 
Na análise da utilização dos aplicativos constatou-se através  dos formulários e dos quadros 
em anexo, que os alunos utilizam ainda muito pouco o correio electrónico, os recursos 
disponibilizados na Internet e o computador em si. 
 
No que concerne ao perfil de utilização dos softwares entre os diversos cursos, constatou-se 
que os alunos de informática, procuram mais pelos softwares de programação, tratamento de 
imagem, pela Internet e também pelos utilitários utilizados nas cadeiras curriculares. Em 
relação aos alunos dos cursos de ciências de comunicação estes utilizam com mais frequência 
softwares de tratamento de imagens e vídeo e a Internet. Os alunos de arquitectura e 
construção civil, utilizam softwares de desenho arquitectónico como por exemplo o 
AUTOcad. Os alunos dos outros cursos utilizam com mais frequência o Office, o SPSS para o 
tratamento de dados, a Internet para pesquisas e o correio electrónico.  
 
A análise do resultado das perguntas(11,13,14,15,16,17,21,22,24,26,27,31,32,33,34,35,37,38) 
do formulário Aluno em anexo permitiu observar o perfil de utilização de cada curso, e 
permitiu também seleccionar alguns softwares que são comuns para todos.  
 
Competências TICs 
Além da observação dos quadros em anexo, constatou-se através dos resultado análise das 
perguntas (18,19,20,23,25,26,27,28,29,30,36,39), do formulário aluno em anexo, as 
sensibilidades dos utilizadores no que respeita às competências de utilização das tecnologias 
de informação e comunicação dos diversos cursos. Esta análise também permitiu seleccionar 
que tipo de permissões cada curso deve ter, levando em consideração as capacidades dos 
utilizadores dos diversos cursos. Nesta análise concluiu-se que os alunos dos cursos de 
informática são utilizadores mais competentes na manipulação das tecnologias, na 
manipulação das ferramentas o que exige maiores cuidados na concepção das permissões de 
acesso. 
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Necessidades para os cursos 
Comuns: 
Depois da análise das perguntas (11,13,14,15,16,17,21,22,24,26,27,31,32,33,34,35,37,38) do 
formulário Aluno em anexo, concluiu-se que todos os alunos precisam ter alguns softwares 
como: Microsoft Office, WinZIP, Acrobat Reader, SPSS, EndNore, Internet Explorer, acesso 
a correio electrónico e a motor de busca. 
 
Específicas: 
Área Científica de Informática: Compiladores de programação e utilitários, softwares de 
tratamento de imagem e algumas permissões específicas. 
 
Área Científica de Ciências de Comunicação: Softwares de tratamento de imagem e vídeo e 
algumas permissões específicas. 
 
Área Científica de Arquitectura e engenharia de Construção Civil: Softwares de desenho 
assistido por computador e algumas permissões específicas.  
3.2.3.2 Docentes 
Análise comparativa do perfil de Utilização: 
Ambiente de utilização 
Na análise dos quadros 25 e 25 em anexo, constatou-se de mais de 64% dos docentes utilizam 
o computador para preparar as suas aulas. O ambiente de utilização dos recursos 
disponibilizados pelos docentes é na sala dos professores, na Mediateca e nos diversos 
gabinetes: Os docentes a tempo inteiro e que estão associados a alguma unidade 
organizacional, tem como ambiente de utilização as unidades organizacionais. Os de tempo 
parcial utilizam os computadores da sala de professores e os de prestação de serviços utilizam 
a Mediateca, consultar o formulário docente em anexo.  
 
Utilização dos recursos partilhados 
Todos os docentes inquiridos utilizam os recursos disponibilizados, a impressora e o acesso à 
Internet são os recursos partilhados mais utilizados. Cerca de 82% dos decentes tem um 
computador para trabalhar e uma impressora partilhada para imprimir. 
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Utilização de Softwares 
Na análise dos quadros em anexo e dos formulários, constatou-se que os docentes da área 
científica de Informática utilizam compiladores de programação, softwares de tratamento de 
imagem, a Internet e muitos outros utilitários para a preparação e execução das aulas. Os de 
Ciências de Comunicação utilizam softwares de tratamento de imagem e vídeo, os de 
Arquitectura de Construção Civil utilizam softwares de desenho arquitectónico e os das outras 
áreas além da Microsoft Office utilizam o SPSS para o tratamento dos dados. 
 
Necessidades por Área Científica 
A partir da análise das perguntas (14,15,16,17 a 40) do formulário Pessoal Docente e 
Investigador em anexo, observou o perfil de utilização dos Docentes das várias áreas 
científicas. 
A análise dessas perguntas permitiu definir softwares comuns e específicos para cada área 
científica: 
Comuns: 
Microsoft Office, WinZIP, Acrobat Reader, SPSS, EndNore, Internet Explorer, acesso a 
correio electrónico e a motor de busca. 
 
Por área Científica 
Informática: Compiladores de programação e utilitários, softwares de tratamento de imagem e 
algumas permissões específicas nas pastas como por exemplo Quotas, na hora de acesso e 
capacidade de fazer Download. 
 
Ciências de Comunicação: Softwares de tratamento de imagem e vídeo e algumas permissões 
específicas e algumas permissões específicas nas pastas como por exemplo Quotas, na hora de 
acesso e capacidade de fazer Download. 
 
Arquitectura e engenharia de Construção Civil: Softwares de desenho de plantas de casa e 
algumas permissões específicas e algumas permissões específicas nas pastas como por 
exemplo Quotas, na hora de acesso. Outros cursos: Incluídos nos softwares básicos comuns 
como SPSS, EndNote e a Microsoft Office.  
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Competências TICs 
A partir da análise feita nos quadros em anexo e o formulário do Pessoal Docentes e 
investigador na parte de competências TICs concluiu-se que os docentes da área científica de 
Informática são mais competentes do que das outras áreas. 
 
As perguntas (de 42 a 65) do formulário em anexo, permitiu saber qual é a competência de 
manipulação das ferramentas de trabalho como office por exemplo, das TICs das várias áreas 
científicas. Isto permitiu tirar as conclusões que os docentes das áreas científicas de 
informática, ciências de comunicação e Arquitectura/Engenharia de Construção Civil 
precisam de permissões especiais de modo que estas não sejam muito permissivas que pode 
ameaçar a segurança nem muito limitadas que prejudique desenvolvimento de capacidades 
técnicas e/ou de investigação. 
 
3.2.3.3 Funcionários 
Análise comparativa do Perfil de Utilização 
Ambiente de utilização 
Os funcionários de todas as unidades organizacionais da universidade utilizam o computador 
como um instrumente de trabalho, estes têm como ambiente de utilização dos recursos as 
unidades organizacionais onde estão afectados. 
 
Utilização dos recursos partilhados 
Todos os funcionários da universidade têm acesso a recursos partilhados como impressora e 
Internet, da análise dos quadros em anexo, cerca de 86.4% dos funcionários utilizam os 
computadores e 63.6 utilizam a impressora nos seus ambientes de trabalho.  
 
Utilização dos softwares 
A análise das perguntas (de 11 a 34) no formulário Pessoal não Docente, em anexo, permitiu 
saber o perfil de utilização dos funcionários das diversas unidades organizacionais. Em todas 
as unidades organizacionais utiliza-se a Internet, o Office, o correio electrónico e em algumas 
unidades tem utilização específicas como pró exemplo: Nos serviços financeiros e Sociais há 
uma maior utilização do Office e mais concretamente a folha de cálculo, os softwares de 
tratamento de imagem e vídeo é mais utilizado no gabinete de Comunicação e Imagem, na 
Divisão tecnológica e Laboratório de Ensino à distância.  
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Competências TICs 
A análise dos quadros (de 55 a 60) e as perguntas (de 35 a 57) do formulário em anexo, 
permitiu diferencia as competências TICs dos funcionários das diversas unidades 
organizacionais. Nesta análise constatou-se que a capacidade de manipulação das ferramentas 
dos funcionários do Laboratório de Ensina à distância e da Divisão tecnológica é mais elevada 
da dos funcionários das outras unidades organizacionais 
 
3.2.4 Concepção de Perfis 
Perfil comum a Todos: 
Softwares Comuns: 
• Windows 2000 Professional 
• Microsoft Internet Explorer 
• Microsoft Outlook Express 
• Microsoft Office Professional 
• Adobe Acrobat Professional 
• Sysmatec Norton Antivírus 
• Winzip 
• Software da impressora de papelaria 
• SPSS 
• EndNote 
 
Acesso à Internet: 
Todos terão Internet via Proxy e a Internet Options será desactivado 
 
Permissão de alteração: 
Nenhum utilizador terá permissão de alterar o seu ambiente de trabalho nem de ver ficheiros 
ocultos. Não terão acesso a vizinhança na rede, nem a algumas opções do Painel de Controlo 
como por exemplo: Adicionar e Remover Programas e hardwares, Utilizadores e Passwords. 
Não podem mudar IPs dos computadores nem podem ter acesso ao Opção RUN do Menu 
Start. 
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O Download não é permite, em casos de serem feitos a partir de Formare, não é permitido 
guardar os ficheiros directamente no computador mas sim só depois de aberto o ficheiro. 
 
Perfil Específicos 
 
Tamanho de Pastas: 
Os alunos e os docentes da área científica da Arquitectura, Ciências de comunicação e 
Engenharia, variante multimédia terão 500 MGBs de espaço no servidor e os da Engenharia 
de Sistemas e Informática e as outras áreas terão apenas 50 Mbs de espaço.  
 
Área científica de informática: 
Acesso aos softwares de programação para os alunos e docentes de Engenharia e da 
Informática de Gestão, e tratamento de imagem e Vídeo para os da variante Multimédia. 
 
Área científica de Arquitectura e Engenharia de construção Civil 
Acesso a programas de desenho assistido por computador, como por exemplo o AUTOcad 
 
Área científica Ciências de Comunicação 
Softwares de Tratamento de Imagem e vídeo 
  
Acessos Específicos 
 
Unidades Organizacionais 
• Os serviços de SFS E SAA terão disponível a Primavera, como o software de gestão   
• O Serviço de Documentação terá disponível a Bibliobase, para a gestão das 
bibliografias 
• O Gabinete de comunicação e imagem 
o Adobe photoshop 
o Free hand 
o Corel Draw 
• Departamento de Projectos e Obras terá disponível o AUTOcad 
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Laboratórios de Informática 
• Microsoft Visual Studio  
• Edit Plus e/ou Source Edit  
• Microsoft Visio e Project 
• Adobe Photoshop, Acrobat e Premiere 
• Macromedia  
• 3d Studio Max 
• Free hand 
• Corel Draw 
 
Laboratório Cisco e de Tecnologias educativas  
• Router Simulator  
• Router eSim 
• Fluke Network inspector 
• Fluke Opv Demo 
• SolarWinds TFTP servidor 
• Cisco Config Maker 
 
Laboratório de Arquitectura 
• AUTOcad 2003  
 
Laboratório de Fotografia e Imprensa 
• Free hand 
• Corel Draw 
• Microsoft Visual Studio  
• Edit Plus 
• SPSS 
• Adobe Photoshop 
 
Docentes 
Postos de trabalho de todos os docentes terão: 
• SPSS 
• EndNote  
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Área científica de Informática 
• Microsoft Visual Studio 
• Edit Plus 
• SPSS 
• EndNote  
• Visio  
• Adobe Photoshop 
 
Área científica das Ciências da Comunicação 
• Free hand 
• Corel Draw 
• Adobe Photoshop 
• 3D Studio Max 
Área científica de Arquitectura e Engenharia Civil 
• AUTOcad 2003  
 
 Alunos 
Alunos da Arquitectura 
• Autocad 2003  
 
Alunos do curso da Comunicação e Imagem 
• Adobe Photoshop, Acrobat e Premiere 
• Macromedia  
• Free hand 
• Corel Draw 
 
Alunos da Área de Informática 
• Microsoft Visual Studio  
• Edit Plus 
• SPSS 
• EndNote  
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• Visio e Project 
• Adobe Photoshop e os outros 
 
3.2.5 Observações / Recomendações 
 
Na análise de formulário Aluno, concluiu-se que a maior parte dos alunos utilizam a 
Mediateca para aceder os recursos disponibilizados, no que diz respeito a disponibilização dos 
recursos, seria aconselhável disponibilizar todos os softwares utilizados na universidade pelos 
alunos nos computadores da Mediateca. 
 
Concluiu-se que os docentes e os alunos de informática, têm maiores necessidades de utilizar 
novos programas, recomenda-se que estes tenham acessos diferenciados, em relação às outras 
áreas científicas e outros cursos, Por exemplo, a quota da pasta, permissões de fazer 
download, permissões de alterar algumas propriedades do sistema operativo como a alteração 
do fundo do ambiente de trabalho, da data e hora no computador. Em relação às permissões 
de efectuar algumas tarefas, é aconselhável não dar permissões de instalações, remoções dos 
programas disponibilizados, por uma questão de segurança. 
 
Em relação aos funcionários, concluiu-se que a necessidade de utilização de alguns softwares 
para trabalhar é diferente, neste caso recomenda-se a disponibilização de softwares e recursos 
necessários para trabalhar. Esta medida ajudará a garantir maiores produtividades dos 
funcionários, maior gestão da rede porque permitiria diminuir tráfegos desnecessários na rede 
com a utilização de alguns softwares. Ainda em relação aos funcionários recomenda-se a 
implementação de mecanismos de desactivas as contas dos mesmos no período fora dos seus 
horários de trabalho ou então durante as férias por uma questão de segurança.  
 
Na criação de grupos de utilizadores, recomenda-se a criação de grupos específicos, 
consoante as funções e classes pertencentes, neste caso em relação aos alunos um para cada 
curso, uma para cada área científica e um para cada unidade organizacional. As permissões de 
acesso, devem ser característico para cada grupo, por exemplo as permissões do grupo dos 
cursos e da área científica de Informática, Engenharia de Construção Civil, Arquitectura e 
Ciências de Comunicação, seriam diferente dos restantes cursos leccionados na universidade e 
áreas científicas. 
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Tendo em conta que todos estão sensibilizados da importância do computador para a 
produtividade e para acesso a informações, o perfil concebido deve motivar ainda mais a 
utilização dos computadores e, com permissões que motivam tirar o máximo proveito dos 
recursos disponibilizados.  
 
Tendo em conta que os alunos e docentes da área científica de informática dispõem de 
competências TICs mais elevadas que das restantes áreas, recomenda-se uma segurança mais 
regida, nos computadores dos laboratórios, estes não devem estar com permissões de 
instalações dos programas nem de outras coisas porque se tiver pode ser uma local de acesso a 
intrusos. E, em relação às permissões de acesso estes devem ter uma permissão muito especial 
de modo que estas não sejam muito permissivas que põe em risco a segurança nem muito 
limitadas que põe em causa a aprendizagem dos alunos. 
 
Em relação aos funcionários, os grupos de algumas unidades organizacionais como a divisão 
tecnológica e o Laboratório de Ensino à Distância, devem ter permissões adequadas de modo 
a não afectar o desenvolvimento das actividades profissionais dos funcionários e 
investigadores. 
3.2.6 Desenho Lógico de Afectação de Recursos 
Depois da concepção da política de afectação dos recursos, fez-se o desenho lógico desta 
afectação. No desenho lógico, foi separado os diversos domínios de acordo com a política 
institucional da afectação dos recursos. Assim cada O.U. “ Organizational Units ” indicada na 
figura abaixo (representada a amarelo), terá um perfil de grupo de acordo com as suas 
necessidades. 
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Ilustração 1 - Estrutura da Active Directory 
 
Descrição 
O desenho referido acima, mostra através dum desenho arquitectural, todo o trabalho 
desenvolvido na concepção e estruturação dos vários perfis apresentados nas sessões 
anteriores. 
 
Este desenho arquitectural tem como principal objectivo, desenhar a estruturação e 
organização da distribuição dos recursos, de modo a conseguir uma maior racionalização dos 
recursos. 
 
Assim, com esta estrutura será mais fácil fazer a partilha de recursos e a definição de políticas 
em toda a comunidade universitária. Esta estrutura também permite maior segurança nos 
domínios criados, melhor comunicação entre os mesmos e uma maior rigidez no controlo de 
acesso.  
 
No desenho existe um domínio raiz que é a unipiaget.cv e mais quatro Sub-domínios que 
são: SFS.unipiaget.cv, SAA.unipiaget.cv, GERAL.unipiaget.cv e SD.unipiaget.cv.  
 
No domínio unipiaget.cv pode-se disponibilizar softwares, serviços de impressão, ficheiros 
além de outros recursos, o que permitirá a todos os outros sub-domínios beneficiarem desta 
partilha, ou seja tudo que existirá na unipiaget.cv serão replicados nos outros sub-domínios. 
Em todos estes servidores é exigido o mecanismo de autenticação. 
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Por uma questão de segurança, os domínios SFS, SAA e SD estão separados, nenhuma pessoa 
do domínio geral pode entrar nesses domínios e nem vice-versa.  
 
A estrutura da Active Directory, traduz as especificidades organizacionais da Universidade. 
Assim, pelas entrevistas efectuadas e pela análise dessas necessidades, propôs-se ter no topo 
da hierarquia, o domínio unipiaget.cv, num servidor próprio, que irá permitir centralizar a 
gestão de contas de utilizadores e a partilha de alguns recursos que são comuns a todas as 
unidades organizacionais. 
 
O domínio SFS.unipiaget.cv, é o domínio dos serviços financeiros e socais, onde é guardada 
toda a informação financeira da organização. Este domínio também é o Servidor do Software 
Primavera.  
O domínio SAA.unipiaget.cv, é guardada toda a informação referente à direcção dos Serviços 
Administrativos e Ausiliares da organização. Esse servidor é essencialmente um servidor de 
ficheiros. 
  
O SD.unipiaget.cv, servidor que guarda todos os recursos da Mediateca Universitária, é 
alojado o software BIBLIObase e é também o servidor DNSinstitucional. 
 
Finalmente, o servidor Geral.unipiaget.cv, que abarca a maior parte da comunidade 
universitária, por permitir o loguin e o acesso a recursos de todos os Gabinetes, de todos os 
docentes e alunos. 
 
3.3 Terceira Fase 
3.3.1 Implementação 
Depois da concepção do desenho lógico, começou-se a desenvolver um script  para a criação 
de contas de todos os utilizadores.  
 
Tendo em conta o número relativamente elevado de utilizadores, resolveu-se desenvolver um 
script para a criação das contas e a implementação do perfil criado. Este pode ser feito 
dependendo do Sistema Operativo a ser utilizado na organização. 
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Neste caso específico, foi criado um Script, em VBs (VBscript), para a criação das mesmas 
contas, em Windows, e que poderá eventualmente ser utilizado no futuro, quando se tem 
necessidade de criar um grande número de contas.  
 
O script permite facilitar a disponibilidade de recursos, duma forma mais rápida em casos 
onde se tem necessidade de criar muitas contas num curto espaço de tempo. Por exemplo 
todos os anos, no início do ano lectivo há uma necessidade de criar contas dos alunos do 
primeiro ano, uma tarefa que não pode demorar muito tempo dado que estes devem encontrar 
condições para uma fácil integração no ambiente universitário e também um fácil acesso às 
tecnologias de informação e comunicação. 
 
 
 
O script faz o seguinte: 
Abre o ficheiro um Excel com dados de todos os alunos, cria uma O.U (Organization Units) 
para cada curso, dentro de O.U criado contas de cada aluno correspondente ao curso do O.U, 
criado (Ver figura abaixo).  
Cria igualmente uma pasta no disco para cada utilizador (Home Directory dos utilizadores no 
Servidor), partilha-a e depois é concedido as permissões necessárias. 
 
 
Ilustração 2 - Organization Units de cada curso 
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Ilustração 3 - Contas dos Alunos dentro de cada O.U 
 
 
Ilustração 4 - Propriedade das contas 
 
Perfil de Utilizador em Redes Locais 
83/93 
 
Ilustração 5 - Criação de Pastas num disco do Servidor 
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Ilustração 6 - Pastas Partilhadas 
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Capítulo 6: Conclusão 
 
A interacção com outros sistemas situadas remotamente, a necessidade dos utilizadores, exige 
cada vez mais das organizações a utilização das novas tecnologias e uma maior segurança, 
devido às ameaças que estas poderão sofrer por parte de acessos não autorizados, tais acessos, 
pode trazer resultados catastróficos para as organizações. Mas como podemos minimizar esse 
factor de vulnerabilidade? 
 
Uma das formas de minimizar esse risco é a definição do perfil dos utilizadores nas redes 
organizacionais, porque esta permite garantir o acesso seguro às informações. 
 
 O Perfil de Utilizador permite que os utilizadores tenham acesso às informações necessárias e 
suficientes à execução das suas funções, além de permitir outras vantagens como uma melhor 
optimização na gestão da própria rede organizacional. Mas, esses objectivos não poderão ser 
atingidos sem uma definição clara da política de segurança organizacional e uma metodologia 
previamente definida dos referidos perfis dos utilizadores. 
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Foi questionado ao longo do trabalho, de que maneira a implementação de uma metodologia 
previamente definida para a definição do Perfil de Utilizador pode realmente aumentar a 
segurança, a produtividade do pessoal e uma melhor gestão das Redes Locais. 
 
Tendo constatado, através das pesquisas bibliográficas realizadas, a inexistência de uma 
metodologia cientificamente recomendada para a definição de Perfil de utilizador em Redes 
Locais, que permita ter uma fio condutor da sua concepção e implementação. 
 
Decidiu-se, a partir deste facto, sugerir uma metodologia de definição, que supõe-se 
responder às exigências de base, em situações de definição de Perfis de utilizadores em redes 
Locais. 
 
A metodologia recomendada e que foi implementada no Estudo de Caso efectuado, está 
dividida em  3 etapas e cada etapa está subdividida em actividades, por ser mais fácil de fazer 
o desenvolvimento em cada uma das etapas, que por sua vez permite evitar erros na 
concepção e a obtenção de resultados mais objectivos  de acordo com a política de segurança 
e afectação de recursos adoptada pela organização: 
 
Na primeira fase, da metodologia sugerida, recomenda-se a existência das actividades, 
Levantamento de informações sobre a organização e a Concepção e Distribuição do 
formulário, porque estas duas actividades são vitais na concepção do perfil e permitem ter 
uma noção mais abrangente da realidade organizacional, que são por sua vez a condição 
fundamental pata ter uma base sólida paras as fases subsequentes. 
 
Se esta fase for mal concebida, a implementação final do estudo, pode ter resultados 
desfasados dos objectivos previamente preconizados dentro da política de segurança e 
afectação dos recursos adoptada pela organização. 
 
Posto isto, recomenda-se que na actividade Levantamento de Informação sobre a 
Organização, sejam recolhidas as seguintes informações: A estrutura do organigrama da 
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organização e o guia de cargo dos funcionários de modo a ter uma noção mais clara das 
actividades desenvolvidas por cada grupo de utilizadores dentro da organização, assim como 
uma projecção futura da organização. A afectação dos recursos de Hardware e Software de 
modo a saber quem utiliza o quê em termos de Software e onde em termos de Hardware. O 
estado de maturidade da organização a nível da segurança, de forma a ter uma noção mais 
ampla de como, quer a organização, quer os utilizadores encaram a segurança. E, finalmente o 
perfil de utilização e competências de utilização das tecnologias de Informação e 
Comunicação de modo a saber o mecanismo de implementação de controlo de acesso que 
deverá ser implementada. 
 
Na concepção do formulário, recomenda-se que seja traçada um objectivo claro na sua 
concepção, que permita saber claramente a realidade da organizacional, a nível do perfil de 
utilização dos recursos e as competências TIC. Este deve ser feita após a recolha de 
informações porque caso contrario pode-se correr o risco de conceber um formulário com 
perguntas que não traz grandes resultados aos objectivos previamente preconizados. Uma 
outra questão a recomendar na concepção do formulário é a concepção de perguntas claras e 
objectivas de fácil compreensão e preenchimento.  
A segunda fase, por sua vez deve ser efectuada após a conclusão da primeira fase. Esta fase 
tem como actividades a análise dos dados, a definição de políticas de afectação dos recursos, 
a sintetização dos resultados obtidos e a concepção do perfil: Na actividade de análise dos 
dados deve-se levar em consideração todos os objectivos preconizados na concepção do 
formulário. No caso do Estudo de Caso realizado, foi levado em consideração, a análise do 
ambiente de utilização e Perfil de Utilização dos utilizadores, bem como a análise das 
competências TICs e autoconfiança dos utilizadores. 
 
Na definição de Políticas de Afectação dos Recursos, recomenda-se uma definição clara dos 
recursos a serem disponibilizados quer a nível do software, quer a nível do hardware, bem a 
sua segurança. No estudo efectuado por exemplo, levou-se em consideração, aspectos como a 
definição de Permissões de Acesso, da Largura de Banda, do Acesso à Internet, do Acesso a 
Servidores, a Serviços de Impressão e as respectivas políticas de Restrições do Acesso. Esta 
actividade pode ser feita em paralelo com a análise dos resultados. A maior vantagem desta 
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fase é que depois da sua definição o administrador de sistema da rede terá a política da 
segurança claramente definida. 
 
A sintetização dos resultados, uma actividade muito sensível para a definição do perfil, 
recomenda-se que sejam analisadas duma forma comparativa aspectos como o ambiente e o 
perfil de utilização dos recursos, assim como as competências TICs de todos os grupos da 
organização. Nesta actividade deve-se separar claramente as necessidades comuns e 
específicas de cada grupo, por exemplo, no estudo de caso efectuado, foi separada a 
necessidade de cada grupo dentro da classe alunos, docentes e funcionários.   
 
A actividade da concepção do perfil, recomenda-se que seja feita após a conclusão das 
actividades antecedentes, porque depende exclusivamente destas. Se as outras etapas não 
estiverem bem feitas, o resultado final será distorcido da realidade, porque é nesta etapa que 
se define claramente os mecanismos da autenticação e utilização dos recursos, através do 
perfil definido. 
 
Finalmente a terceira fase, a fase da implementação. Esta fase é essencialmente a criação das 
contas e a implementação das políticas definidas na etapa anterior. Nesta fase, a 
recomendação que se faz, é a criação mecanismos de criação de contas e implementação das 
políticas definidas através de scripts, dado que será mais eficiente e optimiza-se da melhor 
forma o tempo. Nesta fase é muito importante fazer muitos testes das políticas implementadas 
antes de anunciar a utilização da rede pelos utilizadores. 
 
Esta metodologia permitiu resultados a nível de uma melhor racionalização de recursos, o 
aumento da produtividade dos utilizadores e uma maior segurança e gestão da rede, porque 
garante a todos os utilizadores da rede a utilização de recursos necessários para 
desenvolverem as suas actividades na organização, logo uma maior produtividade porque 
estes não têm permissões de ter acesso a programas desnecessários, de efectuar determinadas 
tarefas que pode gerar muito tráfego na rede. 
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A nível de gestão, possibilita racionalizar a largura de banda, acesso à Internet, às impressoras 
e a outros recursos, além de possibilitar uma gestão centralizada através de um servidor. 
 
No que concerne à segurança, evita acesso não autorizado quer interno, quer externo à 
organização, permite gerir as permissões a vários níveis, nomeadamente à rede e às aplicações 
e garante um sistema de autentificação segura na rede local.  
 
Esta metodologia permite traçar um fio condutor nas actividades a serem realizadas durante o 
processo da concepção e implementação, porque está dividida em etapas, que possibilita fazer 
o desenvolvimentos faseada e uma maior minimização de erros. Relativamente a coisas que 
podem ser melhoras, recomenda-se um melhoramento do formulário (em anexo), 
nomeadamente numa maior objectividade de algumas ali colocadas. 
 
Segundo as pesquisas bibliográficas, não se constatou a existência de uma metodologia 
recomendada cientificamente, por conseguinte, pensa-se através das experiências adquiridas 
durante o Estudo de Caso, que não existe a forma mais correcta para definir perfil de 
utilizadores, o mais importante é definir um plano de actividades a ser seguida, esse plano tem 
que corresponder a todos os requisitos exigidos na política da segurança e afectação dos 
recursos adoptada pela organização. 
 
Nenhum trabalho de investigação deixa o Autor complemente satisfeito, todavia este está 
aberto a críticas, melhorias e a futuras investigações.  
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A Formulários 
A.1 Formulário do Pessoal não Docente – Aluno 
Este formulário, permite recolher todas as informações necessárias à concepção do perfil de 
alunos, onde contém dados pessoais, perfil de utilização e tecnologias de informação e 
comunicação. 
A.2 Formulário do Pessoal Docente e investigador – Docente 
Este formulário, permite recolher todas as informações necessárias à concepção do perfil de 
docentes, com perguntas que permite diferencias as necessidades dos docentes das várias 
áreas científicas. 
 
A.3 Formulário do Pessoal não Docente - Funcionários 
Este formulário, permite recolher todas as informações necessárias à concepção do perfil de 
alunos, com perguntas que permitem diferenciar o perfil de utilização de todas as unidades 
organizacionais da universidade. 
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B Dados tratados apresentados como quadros 
Este anexo apresenta o resultado do tratamento de dados relativamente ao ambiente de 
utilização e perfil de utilização dos recursos e as competências TIC, de toda a comunidade 
Universitária. Está subdividida em grupo de alunos, docentes e funcionários. 
